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Positive Technologies یدر جمع رهبران جهان XDR  ؛ 

 2026سال   SPARK Matrix یبنددر رتبه  PT گاهیجا  یبررس

 

 Extended Detection and Response یخود از بازار جهان  یابیارز  نیتردر تازه  QKS Group یاو مشاوره  یقاتیتحق  شرکت

 رایدارد، ز  یاژهیو  تیاهم  یابیارز  نیبازار قرار داده است. ا  نیرا در گروه رهبران ا Positive Technologies ، شرکت  XDR یا  

Positive Technologies   مجموعه د کنار  بزرگ   یار  جمله  یبریسا  تیامن  یهاشرکت  نیتراز  از  ، Microsoft جهان 

CrowdStrike  ،Palo Alto Networks  ،SentinelOne  ،Cisco  ،Fortinet و Trend Micro شده است. در گزارش   یبررس

 .اندقرار گرفته   یابیمورد ارز XDR یراهکارها کنندهنیتأم 22، مجموعاً 2026سال 

 شرکت XDR ی، معمارQKS است که  نیتر ا. نکته مهمشودیخلاصه نم «Leader» عنوان  افتیخبر صرفاً در در  نیا  تیاهم  اما

Positive Technologies  محصول کیرا نه صرفاً به عنوان Endpoint متشکل از  یتیامن ستمی اکوس  کی، بلکه به عنوان EDR ،

EPP  ،SIEM  ،NDR/NAD  ،Vulnerability Management  ،Sandbox  ،Threat Intelligence حت  ت یامن  یو 

 .مورد توجه قرار داده است  یصنعت یهارساخت یز

https://qksgroup.com/newsroom/positive-technologies-positioned-as-a-leader-in-the-spark-

matrix-extended-detection-and-response-xdr-2026-by-qks-group-1787 
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 QKS Group  و  ستیچ SPARK Matrix  کند؟یچگونه کار م 

QKS Group با نام ترشیاست که پ  یو مشاوره فناور  یقاتیتحق یالمللن یشرکت ب کی Quadrant Knowledge Solutions 

خود را با    یابیشرکت بعدها چارچوب ارز  نیو ا  گردد یبازم  2015مجموعه به سال    ن یا  تیفعال  ی ریگ. سابقه شکلشدیشناخته م

 .شده است  ل یشرکت تبد  نیا   یقاتیتحق  یاز محصولات اصل  یکی به    2018ن چارچوب از سال  یتوسعه داد. ا SPARK Matrix عنوان

پا محصولات ایرانی و  وحریمهای امریکا و اتحادیه ارپایه تدهای تجاری مانند گارتنر که شرکتهای امریکایی هستند و بر  بر خلاف برن

روسی و گاها چینی را تحریم کرده و از مقالات و بررسیها خارج کرده اند این شرکت همچنان به بررسی همه محصولات فعال در  

 بین المللی پایبند است  .  بازار

 SPARK مخفف Strategic Performance Assessment and Ranking کیفعال در    یهاشرکت  سهیاست و هدف آن مقا  

 :است یبر اساس دو محور اصل یبازار فناور

• Technology Excellence عوامل  ،یفناور  یبرتر  ای قابل  ی که  معمار  ی فن  یهاتیمانند  سطح    ،ینوآور  ،یمحصول، 

   کند؛ یم یرا بررس یو بلوغ فناور یکپارچگی

•  Customer Impact بازار، تجربه مشتر  رینظ  یکه عوامل  ،یبر مشتر  ریتأث  ای محصول و    رشیپذ  زانیم  ،یحضور در 

 .ردیگیرا در نظر م کند یم  جادیها ا سازمان یبرا هکارکه را یارزش

 & Leaders مانند  ییهاها را در گروهو شرکت  کند یاستفاده م   2×3ساختار    کیاز   QKS،  2×2  یسنت  ی هامدل  یبرخ  برخلاف

Emerging Leaders  ،Contenders & Strong Contenders و Aspirants شرکت   کیقرارگرفتن    نی. بنابرادهدیقرار م

رتبه   یاست، اما الزاماً به معن  یبر مشتر  یرگذاریو تأث  یاز بلوغ فناور  ییسطح بالا  زعبور همزمان آن ا  یبه معن Leaders در بخش

 .ستیدر بازار ن  یاول عدد
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 شود؟یم   ن یاز کجا تأم   یبندرتبه  ی اطلاعات مورد استفاده برا 

 .است Closed-Loop Research یقاتی، مدل تحقQKS مهم روش یهااز بخش یکی

،  RFIها،  Vendor با  یاقهیدق  90تا    60از جلسات    تواندیم  هایابیشرکت، اطلاعات مورد استفاده در ارز  نیا  یرسم  حاتی توض  طبق

به دست   QKS یداخل  ی و بانک اطلاعات  یبازار، منابع عموم  قاتی تحق  ان،یاز مشتر  افتهیساختار  یزنده محصولات، نظرسنج   شینما

 ی هاVendor کندیاعلام م QKS مشارکت داشته باشد؛  قیتحق  ندیدر فرآ  دیالزاماً نبا  یابیاست که شرکت مورد ارز  نیمهم ا  نکته  .دیآ

 .کندیم یاطلاعات موجود بررس نیبر اساس بهتر م،یدر صورت عدم مشارکت مستق یمرتبط را حت

نبا SPARK Matrix جهینت  در عوامل Feature-by-Feature سهیمقا  کیصرفاً    دیرا  معمار  یدانست؛  بلوغ محصول،    ،یمانند 

 .دارند ریتأث یینها جهیدر نت زی ن Vendor گاهیو جا ی، تجربه مشترIntegration ،ینوآور

 

 قرار گرفته است؟  QKS مورد توجه XDR در حوزه Positive Technologies چرا 

 .قرار دارد MaxPatrol Endpoint Security ، راهکارPositive Technologies یابیمورد ارز یمرکز معمار در

 

 :دهدیقرار م  گریکدیشرکت را کنار  Endpoint تیامن ی اصل هیراهکار در عمل دو لا نیا

• MaxPatrol EPP از  رانهیشگیمحافظت پ   یبرا Endpointشده و  شناخته  یدهای افزارها و تهدها در برابر بدافزارها، باج

   ؛یعموم

•  MaxPatrol EDR پ   ییشناسا  یبرا مهاجم،    لیتحل  تر،دهیچیحملات  اجرا  Incident Investigationرفتار    ی و 

 .Response اقدامات

 

  ی برا Telemetry یاز منابع اصل  یکیبه   Endpoint ست؛ین Antivirus کیتنها   MaxPatrol Endpoint Security نیبنابرا

 .شودیم لیتبد Detection & Response ترگسترده یمعمار

 Endpoint Security نیاتصال ا  تیداده، قابل  یادیز  تیبه آن اهم Positive Technologies یابیدر ارز QKS که  یانکته  اما

 .است PT یتیپلتفرم امن یاجزا ریبه سا
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 MaxPatrol SIEMرخدادها  لیو تحل  یآور؛ مرکز جمع 

MaxPatrol SIEM و یآورمسئول جمع Correlation  از منابع متعدد سازمان است یتیامن یرخدادها. 

نشود،    یمستقل بررس  دادیرو  کیمنفرد صرفاً به عنوان   Alert ک ی  شودیباعث م Endpoint یها با داده SIEM اطلاعات  بیترک

 .کرد لیتحل یتیاطلاعات امن ریشبکه و سا یها، رفتار کاربران، رخدادهاLogin بلکه بتوان آن را در کنار

 .کند جادیحمله ا یواقع رهیبه زنج ترکینزد یریجداگانه، تصو Alert هامشاهده ده یبه جا تواندیم SOC جهینت در

 

 MaxPatrol VMشدن؛ اضافه Context ی ریپذب یآس 

MaxPatrol VM بخش Vulnerability Management  است ستمیاکوس. 

از    یکه رفتار مشکوک Server ای Endpoint کیمتوجه شود    تواندیم  ستمی است که س  نیدر ا XDR آن با Integration ارزش

 شود،ینم  نییتع Alert فقط بر اساس نوع Incident کی  تیاولو  بیترت  نیا  به,    دارد  زین  ییهاVulnerability آن مشاهده شده، چه

 .دخالت داشته باشد یریگمیدر تصم تواندیم زین Asset یواقع Exposure بلکه

 

 PT Sandboxمشکوک   یهالیفا  قیعم  لی؛ تحل 

 ی گریبخش د  ای Endpoint مشکوک در Object ای   لیفا  کیکه    یصورت  در  .است PT Sandbox یمعمار  نیا  یاز اجزا  گرید  یکی

برا  رساختیاز ز ارسال آن  امکان   لیتحل  جهینت  بیترت  نیا  به  .وجود دارد  زولهیا  طیمح  کیدر    ترقیعم  لیتحل  یمشاهده شود، 

Sandbox ندیدوباره وارد فرآ تواندیم Detection و Incident Investigation شود. 

 

 PT NADشبکه  دیشدن د؛ اضافه 

تفاوت  یکی معمار  یهااز  حضورPT یمهم   ، PT NAD – Network Attack Discovery است,   EDR رو آنچه   یعمدتاً 

Endpoint یاما همه مراحل حمله الزاماً رو کند، یرا مشاهده م افتدیاتفاق م Endpoint دستنیقابل مشاهده ن. 

 PT NAD یبا بررس Network Traffic مستقل از  هیلا  کی  تواندیم Visibility کند و اطلاعات آن با  جادیا Endpoint  ،SIEM 

 .در سطح شبکه اشاره کرده است Visibility در گسترش PT NAD به صورت مشخص به نقش  زین QKS,     شود  بیاجزا ترک  ریو سا
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 PT ISIM؛ گسترش XDR ی صنعت  یهاطیبه مح 

 Cybersecurity و Monitoring یبرا   PT ISIM,  است Positive Technologies  ، PT ISIM زینقاط تما  نیتراز جالب  یکی

شرکت تنها   Detection & Response ستمیاکوس  شودیشده و باعث م  یطراح OT/ICS یهاطیو مح  یصنعت  یهارساخت یدر ز

اشاره    ی به عنوان عامل PT ISIM و PT NAD بیبه صورت مشخص به ترک QKS ,  نباشد Endpoint و IT  ،Server محدود به

 .دهدیگسترش م  یصنعت یهاط یرا به شبکه و مح PT راهکار Visibility که کند یم

 

 ی بندرتبه  نیدر ا PT Expert Security Center نقش 

 .است PT ESC ای PT Expert Security Centerمورد توجه قرار گرفته،  QKS یابیکه در ارز یگرید بخش

  کنندیم  یرا بررس APT یهامهاجمان و گروه  یهاTTPها،  Malwareحمله،    یهان یبه صورت مستمر کمپ  PT یقاتیتحق  یهامیت

 .و محصولات شرکت منتقل شود Detection Logic به تواند یم قاتیتحق نیو اطلاعات حاصل از ا

QKS از نقاط قوت  یکیموضوع را    نیا Positive Technologies کیدر    رایدانسته است؛ ز XDR یادیمدرن، داشتن تعداد ز 

Sensor تیفیو ک  ستین  ی کاف  یی به تنها Detection تیفیبه ک  ی ادیتا حد ز Threat Research   و دانش رفتار مهاجمان وابسته

 :دو بخش را به هم متصل کند کند یتلاش م PT یتر، معمارساده انیب به .است

 

 .بوده است QKS مثبت یابیمهم ارز  لیاز دلا یکیچرخه  نیهم و
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 بودند؟  ییهاچه شرکت XDR ی در بررس Positive Technologies یرقبا 

 .اندشده یحوزه بررس نیدر ا Vendor 22، در مجموع 2026سال  SPARK Matrix اطلاعات منتشرشده درباره طبق

، Microsoft  ،CrowdStrike  ،Palo Alto Networks  ،SentinelOne مانند  یی هامرتبط با گزارش حضور نام  یعموم  منابع

Cisco ،Fortinet و Trend Micro  کنندیم  دییرا تأ. 

تول  کیدر   Positive Technologies نیبنابرا از  محدود  مقا  یابیارز  یامنطقه  دکنندگانیگروه  وارد  بلکه  است؛   با  سهینشده 

Vendorیاز بازار جهان یشده که بخش قابل توجه ییها Endpoint Security ،EDR ،SIEM و XDR دارند اریرا در اخت. 

 

 Microsoft Defender XDR 

Microsoft یمعمار XDR ستمیخود را حول اکوس Defender توسعه داده است. 

Microsoft Defender XDR اطلاعات Defender for Endpoint ،Defender for Identity  ،

Defender for Office 365  و Defender for Cloud Apps  یآورمشترک جمع طیمح کیرا در 

 .کندیارائه م Automated Response و Investigation ،Threat Hunting تیکرده و قابل

 Microsoft ،Active ستمیبا اکوس Integration عمق Microsoft یاصل تیمز

Directory/Entra ،Microsoft 365 ،Email و Endpoint است. 

 ک ی  Integration نیاست، ا Microsoft آنها رساختیاز ز یکه بخش بزرگ  ییهاسازمان  در

 .شودیمحسوب م یجد اریبس  تیمز
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 CrowdStrike Falcon Insight XDR 

CrowdStrike  بازار است نیدر ا یجهان یرقبا نیتراز مهم گرید یک ی. 

Falcon Insight XDR هسته EDR قدرتمند CrowdStrike را با Telemetry مربوط به Identity ،

Cloud  ،Mobile کرده و از بیمنابع ترک ریو سا Threat Intelligence و AI یبرا زین 

Detection و Investigation کندیاستفاده م. 

CrowdStrike از نظر Cloud-native Architecture ،Threat Intelligence و Endpoint 

Telemetry از یک ی Benchmarkشودیبازار محسوب م یاصل یها. 

 

 Palo Alto Networks Cortex XDR 

Cortex XDR یهاداده Endpoint ،Network ،Cloud ،Identity و منابع Third-party  را کنار

 .دهدی قرار م گری کدی

Palo Alto نیهمچن Cortex XDR  ترگسترده یمعمار یهاه یاز پا یک یرا به عنوان Cortex 

XSIAM  کیتوسعه داده که هدف آن حرکت به سمت SOC و کپارچهی AI-driven است. 

 XDR ،Firewall Telemetry ،Cloud انیم  کیارتباط نزد Palo Alto از نقاط قوت یک ی

Security ستمیاکوس یاجزا ریو سا Cortex است. 
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SentinelOne Singularity XDR 

SentinelOne یمعمار زین Singularity XDR هیخود را بر پا Endpoint ،Cloud و Identity 

Telemetry توسعه داده است. 

 ب،ی ترک Data Lake کیرا در  Third-party و اطلاعات یداخل Telemetry تواندیپلتفرم م نیا

Correlate و Analyze کرده و Responseخودکار اجرا کند یها. 

 

Cisco XDR 

Cisco XDR ب یبا هدف ترک زین Telemetry از Endpoint ،Network ،Email ،Cloud ریو سا 

 .است افتهیتوسعه  یتیامن یابزارها

 یهاتیاز مز  یک یدارند،  Cisco گسترده Security Stack شبکه و رساختیکه ز ییهاسازمان  یبرا

 .تاس ستمیاکوس نیمحصول استفاده از اطلاعات موجود در هم نیمهم ا

 

 Fortinet FortiXDR 

FortiXDR اطلاعات Endpoint ،Network ،Cloud یاجزا ریو سا Fortinet Security 

Fabric را Correlate تیو قابل  کندیم Automated Response اریدر اخت زیرا ن SOC  قرار

 .دهدیم

Fortinet  بر استفاده از نیهمچن AI و Automation یبرا Investigation و Response دی تأک 

 .دارد
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 Positive Technologies رد؟ یگیقرار م   یگاهی رقبا در چه جا  ن یبا ا  سهیدر مقا 

بهتر« » Palo Alto ای Microsoft ،CrowdStrike از Positive Technologies که ستین ن یا QKS گزارش  جهینت نیترمهم

 .ستیگزارش قابل استخراج ن ی از اطلاعات عموم ی اجهینت نیچن .شده است یمعرف

شود    یدر همان بازار جهان  Leadersتوانسته وارد گروه  Positive Technologiesاست که  نی گفت ا  توانیم  نانیبا اطم  آنچه

و این موضوع در کنار اینکه با توجه به شرایط ویژه جنگی در کشور و    شوند یم  یابیدر آن ارز  XDRبزرگ  اریبس  یها Vendorکه

مجوز رسمی فعالیت در ایران از مرکز افتا باعث شده  وابستگی بسیاری از برندهای فوق به شرکتهای امریکایی و اسراییلی و عدم اخذ 

پیش تثبیت شود پی تی در بازار امنیت سایبری در ایران بیش از    هم از نظر فنی هم از نظر توانایی مزیت استفاده از محصولات

میکند تا به سمت ادغام یا  امکان را فراهم  و برای شرکتهای ایرانی این    دارد  ی ادیز  تیاهم  یموضوع از منظر بلوغ فناور  نیا  همچنین

 .  پی تی قدم بردارند هم افزایی محصولات بومی خود با محصولات

 .ستین یقو  EDR کیبر سر داشتن  گرید XDR که رقابت در دهدینشان م سهیمقا نیا

  ی آورجمع  Infrastructure مختلف  یهاه یرا از لا Context نیشتریب  تواندیم Vendor است که کدام  نیبر سر ا  یاصل  رقابت

 .کند لیمؤثر تبد Response کیقابل فهم و  Incident کیبه  ترعیکرده و آن را سر
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 ست؟ یچ Positive Technologies متفاوت تیمز

 :سه حوزه باشد بیاز رقبا ترک یاریدر برابر بس PT زینقطه تما نیترمهم د یشا  ،ینگاه معمار از

Endpoint + Network + Industrial Infrastructure 

 .وجود دارد Email و Endpoint ،Identity ،Cloud بر ی ادیز اریتمرکز بس ،یمطرح جهان XDR یهایاز معمار یاریبس در

 از  ییها، شبکه و بخشIT بتواند علاوه بر Positive Technologies باعث شده PT ISIM در کنار PT NAD مقابل، وجود  در

OT/ICS یوارد معمار زیرا ن Detection & Response خود کند. 

 OT و IT که  یی هاسازمان  ری و سا Utilities  ،Manufacturing  ها،روگاهینفت و گاز، ن  ،یانرژ  عیصنا  یبرا  تواندیم  یژگیو  نیا

 Industrial Environments و  Network در  Visibility به توسعه  قاً یدق  زین QKS .داشته باشد  یشتریب  تیهمزمان دارند، اهم

 .اشاره کرده است PT ISIM و PT NAD قیاز طر

 

 PT گرید  تیها؛ مزو کنترل داده On-Premise یمعمار 

شده محصولات استقرار کنترل   تیمورد توجه قرار داده، قابل Positive Technologies لیدر تحل QKS که  یاز موضوعات  گری د  یکی

 .کرده است  دایپ  یادیز تیاهم  XDR موضوع در بازار  نیا , است یمشتر Infrastructure در

  ، یدولت یهااز سازمان یاریکه بس ی در حال اند؛ افتهیتوسعه  Cloud-first یبا معمار ی بزرگ جهان ی هااز پلتفرم ی قابل توجه  بخش

تحت کنترلشان  Infrastructure آنها خارج از  یتیامن Telemetry خواهندینم  ی اتیح  یهارساختیاپراتورها و ز  ،ی بانک  ، یدفاع 

 .پردازش شود

نگهدار On-Premise Deployment  ،Data Sovereignty در  یریپذ انعطاف  ،یی هاط یمح  نیچن  در محل  کنترل   یو 

Telemetry شود لیتبد  یرقابت تی مز کیبه   تواندیم. 
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 است؟ CrowdStrike و Microsoft از PT یبرتر  یبه معن SPARK Matrix شدن در  Leader ایآ

 دهدینشان م Leader هیدر ناح Positive Technologies گرفتن  قرار,  دارد  یادیز  تیگزارش اهم  رینکته در تفس  نیا  .ریخ

QKS از   یبیترک Technology Excellence و Customer Impact هیکرده است؛ اما از اعلام  یابیارز  ییشرکت را در سطح بالا  

قرار گرفته   Palo Alto ای Microsoft  ،CrowdStrike بالاتر از  یعدد  ازیاز نظر امت PT گرفت که  جهینت  توانینم QKS یعموم

 .شود سهیدر نسخه کامل گزارش مقا Vendor 22تمام  قیدق Coordinate ها وScore دی با یی ادعا نیچن یبرا,  است

 

 :است نیا ترحیعبارت صح نیبنابرا

Positive Technologies سو عنوان    QKS Groupیاز  جهان  یکیبه  بازار  رهبران  در    XDRیاز  و  شده  شناخته 

جهان، در آن حضور    Cybersecurityیهاشرکت  نیتراز بزرگ  ی، شامل تعداد 22Vendorقرار گرفته که    یایابیارز

 .اندداشته
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 Positive Technologies یبرا   ی بندرتبه  نیا  تیاهم 

شده  عمدتاً شناخته  Vendor کیشرکت از  نیا گاهیجا رییاز تغ یانشانه  توانیرا م SPARK Matrix بخش  نیدر ا PT گرفتن قرار

 نیا  در  ,  دانست Enterprise Cybersecurity یالمللن یدر بازار ب  سهیقابل مقا  گریباز  کیبه    یرامون یپ   یو کشورها  هی در بازار روس

مورد توجه قرار   QKS واقع آنچه  در  .محدود نشده است MaxPatrol EDR صرفاً به Positive Technologies تیمز  ،یابیارز

 :شامل Detection & Response کامل ستمیاکوسداده، 

MaxPatrol EPP + MaxPatrol EDR + MaxPatrol SIEM + MaxPatrol VM + PT Sandbox + PT NAD + PT 

ISIM + Threat Intelligence/PT ESC 

 

 Platform به سمت  یارهیمحصولات جز  دیبه سرعت از خر Cybersecurity بازار  رایمهم است؛ ز  کیموضوع از نظر استراتژ  نیا

Consolidation کند یحرکت م. 

اطلاعات    توانندیمحصولات مختلف م  ایبداند آ  خواهدیبلکه م  ست؛ ین SIEM نیبهتر  ای EDR نیصرفاً به دنبال بهتر  گرید  یمشتر

تر کوتاه Response تا Detection را از SOC اتیواحد بسازند و عمل Attack Chain کیکنند،   Contextualize را  گریکدی

 .ریخ ا یکنند 
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 یبندجمع 

وارد گروه رهبران   QKS Group توانسته از منظر Positive Technologies دهدینشان م  2026سال   SPARK Matrix یابیارز

 Feature ک یبه    توانیرا نم  یابیارز  نیشرکت در ا  نیا  یقوت اصل  نقطه,    شود Extended Detection and Response بازار

 .محصول خاص نسبت داد کی  یحت ای

ا PT آنچه در  کرده،    نیرا  توجه  قابل  ،  Endpoint Security  ،SIEM  ،Vulnerability Management بیترکرقابت 

Network Detection ،Sandbox ،Industrial Security و Threat Research  است وستهیپ همبه ستمیاکوس کیدر. 

  ی هاتیمز  ک یهر   Fortinet و Microsoft  ،CrowdStrike  ،Palo Alto Networks  ،SentinelOne  ،Cisco مانند  یی رقبا

اکوس Microsoft دارند؛  یقدرتمند  اریبس  Cloud-native در Productivity  ،CrowdStrike و Identity ستمی در 

Endpoint Security و Threat Intelligence  ،Palo Alto   یکپارچگیدر Network/Cloud/SOC  ،Cisco در Network 

Visibility و Fortinet  در Security Fabric. 

محصولات،   انیم Integrationماژولار،    یمعمار  یخود را بر رو  یرقابت  تیتلاش کرده مز Positive Technologiesمقابل،    در

 .بنا کند OT و IT ،Network و پوشش همزمان PT ESC مستمر قاتیتحق ،یمشتر  رساختیکنترل استقرار در ز

ا  یبرا SPARK Matrix امی پ   نیترمهم  دی شا  نیبنابرا بالاتر  Vendor از کدام» Positive Technologies نباشد که  نیبازار 

ا بلکه  ا  نیاست«،  از سو  نیباشد که محصولات  اکنون  رقابت  یالمللنیب  یقاتیمؤسسه تحق  کی  یشرکت   ی بررس  یدر همان طبقه 

 .در آن حضور دارند XDR یجهان  گرانیباز نیترکه بزرگ شوندیم

 بیترک  یدارا  یهاطی، خصوصاً در محDetection & Response کپارچهیمستقل و    یمعمار  کی که به دنبال    ییهاسازمان  یبرا  و

IT و OT تواندیم  گاه یجا نیهستند، ا Positive Technologies  شده  شناخته یهابا پلتفرم سهی مقا  یبرا تریجد نهیگز  کیرا به

 .کند  لیتبد  یجهان


