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 ی افزاردهنده سختبر شتاب  یمبتن یهاروال یبا فا PT NGFW یمعمار  یفن سهیمقا
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 مقدمه  

و »پردازش با نرخ چند ده   « DPIیا  کیتراف قیعم یزمان به دو هدف »بازرسهم یابیشبکه، دست  تیمدرن امن  زاتی تجه یطراح در

 Stateful Firewall  ،NAT  ،Applicationمانند    ییهاتیاست. قابل  یمعمار  ی اصل  یهااز چالش  یکی  ه«یبر ثان  تیگابیچند صد گ  ای

Control  ،Deep Packet Inspection  ،IPS،  Anti-Malware  خصوص  و بهTLS Inspection  یتوجهقابل  ی به منابع پردازش  

 ی عموم   CPUرا از    کیاز پردازش تراف  یگذشته بخش  یهاسال  یط  یتیامن زاتیاز سازندگان تجه  یاریبس  لیدل  نیدارند. به هم  ازین

 .انددهمنتقل کر Crypto Processor  ای  ASIC ،NPU ،FPGAمانند   یاختصاص یهابه پردازنده

Fortinet از  یاریشرکت در بس نیاست. ا کردیرو ن یشده اشناخته  یهااز نمونه ی کیFortiGate ها ازSecurity Processing 

Unit  ا ی  SPU   کندیاستفاده م  .Network Processor  ا یها  NPیها برا  Offload  و    کیتراف  میکردن پردازش حجContent 

Processor  ای ها  CPحملات و پردازش محتوا به   صیتشخ  ، ییرمزگشا  ،یمانند رمزنگار  یتیات امنیعمل  یبرخ  یدهشتاب  یها برا

  ی اصل  CPUاز    یاز بار پردازش  یها برداشتن بخشپردازنده  ن یکه هدف ا  کنند یم  حیتصر  زین  Fortinet  ی. مستندات رسمروند یکار م 

 است.

PT NGFW    محصولPositive Technologies  انتخاب کرده است. معمار  یمتفاوت  کردیرو پردازنده  نیا  یرا  بر    ی هامحصول 

بنا شده    DPDKمانند    یی هاکیو استفاده از تکن  TCP/IP Stack  یسازنهی، بهUser Spaceدر    کی، پردازش تراف  X86     یعموم

 Performanceبه  دنیرس یمحصول برا نیکه ا کند یاعلام م PT NGFW یرسم ی در معرف Positive Technologiesاست. 

  ه یبر ثان  تیگابیبه صدها گ  X86     یمعمار  یرو  توانندیآن م  یبالا رده  یهاو نسخه  ستین  یاختصاص  FPGA  ا ی  ASIC  ازمندی بالا ن

 پردازش برسند. تیظرف

  ک یخلاصه کرد: در    یدر دو فلسفه طراح  توانیرا م  یسنت  یهاApplianceاز    یاریو بس  PT NGFW  انیم یتفاوت اساس  نیبنابرا

و    یعموم  یهاپردازنده  یرو  یافزار پردازش نرم  دیشد  یسازنه ی»به  گریو در طرف د  «یافزار تخصصبه سخت   اتیطرف »انتقال عمل

NICاستاندارد«. یها 
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 ی سنت  یها روالیدر فا  Hardware Offload  ی معمار  

بنا شده    IPTablesمانند بسیاری از فایروالهای بومی که مبتنی بر لینوکس و معماری امنیتی    یشبکه معمول  عامل ستمیس  کی  در

در  ،اند   از  پس  وارد    افتیبسته  شبکه  کارت  مختلف  Kernel Network Stackتوسط  مراحل  و   Interruptمانند    یشده 

Processingا از  Buffer  جاد ی،  عبور   ،TCP/IP Stack  ،Policy Processing   نها به    تا  یو  را پشت سر    Applicationانتقال 

 . کندیمصرف م  Memory Accessو  CPU Cycle یمقدار راحلم  نیاز ا کی. هر گذاردیم

جدا شود. پس از    یعموم  CPUاز    ریمس  نیاز ا  یبخش  شودیتلاش م  کنند،یاستفاده م  NPU  ای  ASICکه از    یتیامن  زاتیتجه  در

  یبعد  یهاPacketاز    یاریثبت شود و بس  یافزار در جدول سخت  Flow، ممکن است اطلاعات  Session  کی  جادیو ا  ییشناسا

 Hardware Offload  ،Fastمانند    ی مفهوم معمولا  با اصطلاحات  نی. ادپردازش شون  Network Processorتوسط    ما یمستق

Path ای Accelerated Session شودیشناخته م. 

 داد: شینما ری به صورت ز توانیرا م یاسامانه نیچن یمفهوم یمعمار
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تمام    نیا  در الزاما   قابل  ای ها  Packetحالت  براشوندینم  Offload  ی تیامن  یهاتیتمام  است    ی.  ممکن  ، Routing  ،NATمثال 

Session Lookup  ،Checksum  ،IPsec  که    یافزار انجام شوند، در حالدر سخت   یرمزنگار  اتیعمل  یبرخ  ایApplication 

Identification کی دهیچیپ   یبازرس ای Payload باشد.  یافزارپردازش نرم ازمندیهمچنان ن 

  د یجد  تیتکرارشونده است. در مقابل، توسعه قابل  اتیدر عمل  CPUبالا با مصرف نسبتا  کمتر    Performance  ،یمعمار  نیا  تیمز

  ی دیاستفاده از نسل جد   ا ی  یهر نسل محصول مجبور به طراح   ی برا   Vendorبه امکانات تراشه وابسته شود و    یممکن است تا حد

که هنوز محصولات بومی در ایران دارای این قابلیتها نیستند و همچنین تکنولوژی ساخت این   باشد  یافزاردهنده سختاز شتاب 

قطعات سخت افزاری در انحصار چندین شرکت غربی می باشد که قطعا با توجه به تحریمهای بین المللی امکان تولید مشترک فراهم  

بلکه شرکتهای چینی و روسی نیز تلاشی برای وابستگی بیشتر به  نیست برای همین نه تنها شرکتهای تولید کننده فایروال ایرانی  

صنایع زیرساختی امریکا و اروپا برای بهبود کیفیت محصولات خود نمیکنند برای همین دنبال راهکارهای هوشمندانه دیگری رفته 

 اند . 
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 PT NGFWمتفاوت    کردیرو  

Positive Technologies   یبرا  PT NGFW  بر  یمبتن  یمعمار  X86  یعنی بهره برداری از پردازنده های    را انتخاب کرده است

   High-performanceصراحت به »  محصول به  دی. در مستندات جدعمومی که همه جا و انواع مختلف در دسترس می باشد

X86 architectureها از  که پردازش بسته   شودی« اشاره شده و اعلام مKernel Linux    بهUser Space    .منتقل شده است

نم  یاصل  Data Plane  یبرا  Standard Linux TCP/IP Stack  نیهمچن قرار  استفاده  نظر   نیا,    ردیگیمورد  از  موضوع 

Performance دارد. یادیز تیاهم 

 باشد:  ریشده زممکن است به شکل ساده Packet ریمسو بیشتر محصولات بومی در ایران  Linux یسنت یمعمار در
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 شود: جادیا یترکوتاه ریمس دهد یاجازه م User-Space Packet Processing یمعمار اما

 

ها و  Context Switchها،  Memory Copy، تعداد  User Spaceو    Kernel Space  انیمتعدد م  یکاهش عبورها  ا یحذف    با

Interruptن  یها پ   ازیمورد  نتکند یم   دایکاهش  ب  تواندیم  CPU  جهی. در  را مستق   یشتریدرصد  توان خود  پردازش    ما یاز  صرف 

Packet کند.  یتیامن یو موتورها 

در   Positive Technologiesاست.    Data Plane Development Kit  ای  DPDK  یمعمار  ن یمهم در ا  یهایاز فناور  یکی

 ی برا  یکرده است و حت  فیتوص  DPDKبر    یمبتن  Enterprise Solution  کیمحصول را    نیا  PT NGFWمرتبط با    یمنابع رسم

PT NGFW اتصال به  یراهنماDPDK Telemetry   استمنتشر کرده. 

 یشبکه معمول  یهابا کارت  Packet Processingامکان    DPDKکه    دهدی م  حیخود توض  DPI  یفناور  حیدر تشر  PT  نیهمچن

Intel  ،Broadcom    وMellanox  به دلیل اینکه شرکت مادر در اسرائیل فعالیت میکند و بعدا توسط (NVIDIA   بخش مهمی از

  ی هاکارت  یبه برخ  از یرا فراهم کرده و ن  سهامش خریداری شده است در زیر ساختهای حیاتی کشور توصیه به استفاده نمیشود (

  یهاتیاز قابل  یبخش  هیو پا  شوندیاستفاده م  PT NGFWدر    PT DPI  نیاز هم  ییهارا کاهش داده است. نسخه   Capture  یتخصص

Application Identification  وIPS دهند یم  لیرا تشک . 
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 است؟   Hardware Offloader  نیگز یجا  DPDK  ا یآ  

 . ستین Hardware Offloader ا ی ASIC کیخود  DPDKاست.  میمفاه  قیدق کیتفک ازمندینقطه ن نیا

DPDK   از    یامجموعهLibrary  ها وDriverعیپردازش سر  یبرا  نهیبه  یها  Packet    درUser Space    .ن یتراز مهم  یکیاست  

از    یهاتیقابل استفاده  ا  PMD  ا ی  Poll Mode Driverآن  به  نیاست. در  هر    یبرا  Interruptبه    د یشد  ی وابستگ  یجاروش 

 کنند.  Pollکارت شبکه را با سرعت بالا  یهاQueue  توانندیم CPUمشخص  ی هاPacket ،Coreمجموعه 

 ی افزارنرم  یپردازش کند، معمار  CPUرا مستقل از    Data Planeاز    یبخش بزرگ  NPU  کی  نکهیا  یجابه   PT NGFWدر    نیبنابرا

را به صورت   ی تفاوت دو معمار  توانیم  استخراج کند.   NICو    X86     ی هاCPUممکن را از    Performance  نیشتریب  کند یتلاش م 

 نشان داد:  نیچن یمفهوم
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  PTاست که    نیا  ترقیدق  انی. بستین  حیصح  کند«یاستفاده م  Hardware Offloaderعنوان  به  DPDKاز    PTعبارت »  جهینت  در

به    ازین  ،یاختصاص  یهاتمیو الگور  X86     یهاCore  یرو  Parallel، پردازش  User-Space Processing  ،DPDKبا استفاده از  

Security ASIC است.  هحذف کرد  ای را کاهش  یاختصاص 

 

Positive Technologies  یدر صفحه رسم  زین  PT NGFW  86     یکه معمار  کندیاعلام مX    باPerformance    بالا باعث شده

 وجود نداشته باشد.  یاختصاص FPGA ای  ASICبه  یازین
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 NGFW ی در معمار  یافزار اختصاصبه سخت  یکاهش وابستگ  ی ای مزا

مزا  یکی معمار  ی ایاز  سخت  یمبتن  یمهم  استاندارد  بر  وابستگx86افزار  کاهش  امن  ی ،  تجه  یتیسامانه    کی  یاختصاص  زاتیبه 

  زات یتجه  نیدر تأم  ریمشکلات واردات، تأخ  م،یتحر  ،یتجار  یهاتی که با محدود  ییموضوع در کشورها  نیمشخص است. ا  دکنندهیتول

محدود رسم  تیو  ه  Vendor  یخدمات  معمارکندیم  دایپ   یشتریب  تیاهم  ستند،مواجه  در   NPU  ای   ASICبر    یمبتن  یهای. 

سازنده وابسته است و در   یاختصاص  یافزارسخت   یها و معمارمحصول به تراشه  یپردازش  تیاز ظرف  یبخش قابل توجه  ،یاختصاص

تول تأم  د،یصورت توقف  امکان  ارتقاAppliance  کی  یبانیپشت  انیپا   ای   نیعدم  کامل    ی نیگزیاست مستلزم جا  ممکنسامانه    ی، 

 افزار باشد. سخت 

از چرخه   یشتریکه بخش ب  کندیامکان را فراهم م  نیا  یشبکه استاندارد صنعت  یهاو کارت  X86     یمقابل، استفاده از معمار  در

  ی هااز خانواده  توانیرا م  NICو    Storageمستقل شود. پردازنده، حافظه،    یاختصاص  Appliance  کیعمر سامانه از چرخه عمر  

  ی مطلق به طراح  یرا بدون وابستگ  یافزارپردازنده و کارت شبکه، بستر سخت   ی هانسل  شرفتیانتخاب کرد و با پ   ن یمتداول و قابل تأم

ا  Vendor  کی  یاختصاص البته  م  یزمان   ت یمز  نیتوسعه داد.  نرم  شودیکامل  نکه    یافزارهااز سخت  یاز مجموعه مناسب  زیافزار 

 کند.   یبانیاستاندارد پشت

د  موضوع مد  یابیارز  تیقابل  گر،یمهم  تجه  نی تأم  رهیزنج  سکیر  تیریو  بزرگ  یتجار  یتی امن  زاتیاست.  مجموعه  از  از   یمعمولا  

Firmware  ،Bootloaderس کتابخانهDriver  عامل،ستم ی،  برخ  Third-party  یها ،  در    ی اجزا   ای  ASIC/NPUموارد    یو 

همه    تواندینم  نیندارد و بنابرا  یاجزا دسترس  نیتمام ا  یداخل  ی به طراح  ولا کننده معماند. سازمان مصرفشده  لیتشک  یاختصاص

  ر یتفس   یدر محصولات تجار  Backdoorعنوان اثبات وجود  به  دیمسئله نبا  نیکند. ا  یزیو مم  لی محصول را مستقلا  تحل  یهاهیلا

 کند. یم ریناپذ آن را اجتناب نیتأم رهیو زنج Vendorاز اعتماد به  یشود، اما سطح

  ن ی را تضم  تیامن  زین  X86   طور که استفاده از  همان   ست؛یناامن بودن محصول ن  یخود به معنا  یبه خود  زین  یوجود تراشه اختصاص

اصلکندینم تفاوت  م  ی.  جا  یوابستگ  زانیدر  امکان  معمار  ینیگزی و  استانداردها  یاجزاست. هرچه  قابل    تریعموم  یبر  قطعات  و 

  یو ارتقا  نیگزی جا  کنندهنی، انتخاب تأمSpare  یموجود  جادی ا  ن، یراهبرد تأم  یدر طراح  انباشد، سازم  یمتک  یشتریب  ینیگزیجا

 خواهد داشت. یشتریب یافزار آزادنسل سخت

  اریبس  یهایریپذب ی آس  یدارا  توانندیشده مشناخته   یتیامن  زاتیتجه  ینشان داده است که حت  ریاخ  یهاتجربه سال  گر،یطرف د  از

  9.8برابر    CVSS  از یبا امت  Fortinet  ی ریپذبیآس  نیمثال، چند  یخود باشند. برا  Software Stackو    Firmwareدر    یجد

  ی . در برخکردندیکد و فرمان از راه دور را فراهم م  یاجرا  ای  Authentication Bypass  ناز آنها امکا  یاند که بعضمنتشر شده

از آنها    ی واقع  یبرداربهره  یعنیاند؛  قرار گرفته   زین  Known Exploited Vulnerabilitiesدر فهرست    ها یریپذبیآس  نیموارد، ا

 مشاهده شده است. 
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 : دهندیموضوع را نشان م نیا تیاهم ریز یهانمونه 

 

 دکنندگانیاز تول  یاریدر محصولات بس  یبحران  یریپذب یخاص الزاما  ناامن است؛ آس  Vendor  کی که    دهندیها نشان نمنمونه   نیا

خاص    Appliance  ،یاختصاص  Firmwareبسته،    ستمیاکوس  ک یاست که هرچه سازمان به    نیا  ی . نکته معمارشودیبزرگ کشف م 

تأم  ای  یبحران  یریپذ بیآس  کیباشد،    اشتهد  یشتری ب  یواحد وابستگ  نیتأم  رهیو زنج دامنه   تواندیم  Vendorآن    نیاختلال در 

 کند.  جادیا یترعیوس  یاتیعمل

  اتیبه عمل  رمجازیغ   یبود که امکان دسترس  9.8  ازیبا امت  Authentication Bypass  کی CVE-2022-40684  نمونه،  یبرا

فرمان   ا یکد  یخاص به اجرا یها درخواست  قیاز طر توانستیم  9.8 ازیبا امت زین CVE-2024-21762  رد کیرا فراهم م  یتیریمد

به    Remote  ی ابیبود که امکان دست  یبحران  Authentication Bypass  کی  زینCVE-2024-55591  منجر شود.    رمجازیغ 

عنوان خود به  د یدر لبه شبکه با  یتیامن  Appliance  کی  یکه حت  دهندیموارد نشان م   ن ی. اکردیم   جادیرا ا  Super-Adminسطح  

 در نظر گرفته شود.  Attack Surface یدارا ییدارا کی

، امکان    X86 + Standard NIC + Software-based Data Plane    مانند    یی هایمعمار  یراهبرد  یایاز مزا  ی کی  ن،یبنابرا

لا  Vendor Lock-inکاهش   م سخت  هیدر  سازمان  است.  ب  Hardware Lifecycle  تواندیافزار  حد  تا  از    یشتریرا  مستقل 

Software Lifecycle  یکرده و برا  تیریمد  CPU  ،RAM  ،Storage  ،NIC  یو حت  Appliance Server  نیگزی جا  یهانه یگز  

 . ردیدر نظر بگ
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 رینباشد، تعم  هیقابل ته  یاختصاص  Appliance  کی. اگر  کندیم   دایدوچندان پ   تیاهم  ی ژگیو  نی ا  زین  نیتأم  ت یمحدود  طیشرا  در

تحت    یافزاروابسته به همان خانواده سخت   یتیامن  تیآن در دسترس نباشد، ممکن است کل ظرف  یدکی قطعات    ایآن دشوار شود  

  ی افزارسخت  یکربندیچند پ   یامکان طراح  X86   استاندارد    Network Appliance  ایسرور    از. در مقابل، استفاده  ردیقرار گ  ریتأث

 . کندیرا فراهم م  CPU/NIC دتریو مهاجرت به نسل جد  Spareقطعات  ینگهدار  دشده،ییتأ 

 ریو سا CPU ،BIOS/UEFI ،BMC ،NIC Firmware ،Driver. کند یرا حذف نم نیتأم رهیزنج سکی ر زین X86   یمعمار البته

Firmware با همچنان  فرآ  د یها   Supply-Chain Riskو    Hardening  ،Vulnerability Management  ندیدر 

Management  و کنترل   ی نیگزیجا  ت یقابل  شیو افزا  سکیر  رکزبلکه کاهش تم  ست؛ین  سکیحذف ر    ، یاصل  تی . مزرندیقرار گ

   است. یاتیعمل

بر    ییهاسازمان  یبرا  جه،ینت  در علاوه  موضوعاتPerformanceکه  تحر  ی ،  نگهدار  ن،یتأم  یداریپا  م، یمانند  بلندمدت،    یامکان 

  ک ی  تواندیافزار استاندارد مبر سخت  یمبتن  یدارد، معمار  تیآنها اهم  یافزار براسخت   یارتقا  تیو قابل  Vendor  کیاستقلال از  

 Hardeningو    Benchmarkو انجام    دشده ییتأ   NICو    X86   انتخاب چند پلتفرم    ، یمدل  نیچنمحسوب شود. در    یراهبرد  تیمز

 کند.  جادیا Supply-Chain Resilienceو  Performance ،Security انیم  ی تعادل مناسب تواند یآنها م یرو

 

 

 

 

 

 

 

 

 

 

 

 



 

1405063001 

30 /06 /1405 

  

 

 PT  یدر معمار  NIC Hardware Offloadنقش    

ا  Security ASIC  نبود ه  ستین  یمعن  نیبه  س  Hardware Acceleration  چیکه  کارت  ستمیدر  ندارد.  شبکه   ی هاوجود 

Enterprise  هستند. یمتعدد یپردازش یهاتیقابل یخود دارا  یامروز 

  ی بانی پشت DPDK i40e Poll Mode Driver  توسط    شود،یاستفاده م  NX 140Fکه در ماژول   Intel XL710 مثال    یبرا

 ا ی  Multiple RX/TX Queues  ،Receive Side Scalingمانند    یی هاتیقابل  Intel XL710خانواده    یبرا  DPDK.  شودیم

RSS ،Flow Director ،Checksum Offload ،VLAN Offload ،TSO ،Jumbo Frame   وSR-IOV  .را مستند کرده است 

 انجام شود. NICدر  تواندیهمچنان م Packet هیاز پردازش پا یبخش نیبنابرا

پردازش    یمتفاوت  Coreتوسط    Queueکند و هر    عیتوز  RX Queueچند    نیمختلف را ب  یهاFlow  تواندیم   RSSمثال    یبرا

 شود:

 

پردازنده    یکیزیف  یهاCore  نی ب  Flow  یادیتعداد ز  دهدیاجازه م  رایمهم است، ز  اریمحور بس -افزارنرم   NGFW  کی  یبرا  تیقابل  نیا

 کند.  دایکاهش پ  Queue کی ای Thread کیاز  یناش   Bottleneckشوند و  عیتوز
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Flow Director  در سطح    زینNIC  هدفمند    تیامکان هداFlow  به فراهم م   یهاQueueها  را   Checksum.  کندیمختلف 

Offload  وTSO هیپا اتیعمل  یبرخ زین Packet  را ازCPU کنند یخارج م . 

فعال    یالزاما  به معنا  ها تیقابل  نیاز ا  Intel XL710و    DPDK  یبانیشود: پشت  تیرعا  PT  یابینکته مهم در ارز  کی  دی حال با  نیا  با

  کند، یها استفاده مOffloadاز کدام    قا یدق  PT  نکهیمشخص شدن ا  ی. برا ستین  PT NGFW  ی هابودن تمام آنها در تمام نسخه 

که بر اساس جدول نسخه های مورد استفاده و سخت افزارهای آن و همچنین قابلیتهای    است  یسازنده ضرور  یفن  میت  میمستق  دییتأ 

 مد نظر در نسخه تعیین می گردد :

 

  کندیمشخص م  PTافزار  نرم  Policyاما    کند،یرا فراهم م  Hardware Offload  تیظرف  Intel XL710وجود    گر،یعبارت د  به

 . رندیگیمورد استفاده قرار م Data Planeواقعا  در  هاتیکدام قابل
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 Security Offloadبا   NIC Offloadتفاوت    

 است. FortiGateمانند  یبا محصول PT سهینکات در مقا  نیترتفاوت از مهم نیا

NIC Offload  مانند    ییهاتیمعمولا  فعالRSS  ،Checksum  ،Segmentation  ،Queue Distribution  ای  Flow Steering 

، Stateful Flow Processingمانند    یترگسترده  فیممکن است وظا  Network Security ASIC  کی. اما  کندیم  عیرا تسر

IPsec  ،Encryption  ،Pattern Matching  مراحل    یبرخ  ایContent Inspection  بگ   ستم یدو س  نیبنابرا .ردیرا برعهده 

 آنها کاملا  متفاوت باشد.  یده استفاده کنند، اما سطح شتاب Hardware Accelerationممکن است هر دو از عبارت 

 : دهدیرا نشان م کردیدو رو نیا ی تفاوت مفهوم ریز جدول

PT NGFW مبتنی بر x86/DPDK NGFW مبتنی بر ASIC/NPU  معماری 
ی

 ویژگ

Software/User Space Hardware + Software Data Plane  اصل 

 CPU پردازنده تخصص  + CPU عنصر اصلی پردازش 

 Vendor Kernel Bypassبسته به  بخش مهم معماری 

 نیاز نیست  شود استفاده م  PTدر معماری  
ً
 DPDK الزاما

 NIC Offload قابل استفاده  قابل استفاده 

 Security ASIC در بسیاری از محصولات وجود دارد مورد نیاز نیست   PTطبق 

 نرم
ً
ز وابسته باشد   ASICممکن است به قابلیت  افزاری عمدتا  توسعه قابلیت جدید  نی 

Core ،Clock  ،Memory  و NIC  بسیار مهم CPU +  ظرفیت ASIC/NPU 
مقیاس  

Performance 

 
ً
 Vendor DPI/IPSبسته به  accelerationو  CPUترکیبی از  Software-optimizedعمدتا

 نیازمند نسل جدید  x86تر های قوی امکان استفاده از نسل 
ً
 Hardwareارتقای  Appliance/ASICمعمولا

 

• Fortinet  رسم طور  م  یبه  وظNPکه    کند یاعلام  و    میحج  کیتراف  Offload  فهیها  دارند  برعهده  را  ها  CPشبکه 

 . دهندیرا شتاب م Attack Detectionو  Encryption  ،Decryption ،Virus Scanningمانند  یی هاتیقابل

• PT  م اعلام  مقابل  رو  Performanceکه    کندیدر  بدون    General-Purpose   X86  ی هاپردازنده  یمحصول  و 

Dedicated ASIC ای FPGA شودیحاصل م . 

اساس تعداد    میمستق  سهیمقا  نیبنابرا بر   تواند یم  PT Appliance  کی و    FortiGate  کی  انیم  CPUفرکانس    ای  Coreفقط 

 کننده باشد. گمراه
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 افزاربر انتخاب سخت  PT  یاثر معمار  

از    ی کینمونه،    یبرا .کند یم  شتریب  اریبس  PTرا در    NICو    CPU  ،Memory Architecture  ،PCIeانتخاب    تیاهم  یمعمار  نیا

ایران  یرو  PT NGFW  یاجرا   یبرا  یمورد بررس  یهایکربندیپ  -Xeon E، پردازنده  NSA5181شامل    تجهیزات رایج در بازار 

2276G  64، مقدارGB RAM ماژول ،NX 140F  وNI 180C .است 

NSA5181  چهارSlot یبرا LAN Module یهاو از پردازنده دهدیقرار م اریدر اخت Xeon/Core  خانوادهCoffee Lake   و  

DDR4-2666   کندیم  یبانیپشت  .NEXCOM  استفاده از    نیهمچنNX 140F  بر    یمبتن   Intel XL710  وNI 180C  بر   یمبتن

Intel I350 تپلتفرم مستند کرده اس نیا یرا رو. 

NX 140F چهار  یداراInterface یتیگابیگده SFP کنترلر ،+Intel XL710-BM1  و رابطPCIe 3.0 x8  .است 

 است. RSSو  Multi-Queue یمناسب برا یبانیپشت یدارا  Intel XL710   رایمطلوب هستند، ز DPDK دیمشخصات از د نیا

  ی تیگابی گده  Interface. چهار  شودیظاهر م  CPUدر    NIC  یک یزیف  تیقبل از ظرف  ستمیس  یاصل  تیاحتمالا  محدود  یمعمار  نیا  در

 . ستین TLS Inspectionو  IPS ،DPIدر حالت  40Gbps ی توان واقع یبه معنا

 4.9GHz  ،AVX2تا    3.8GHz  ،Turbo  هی، فرکانس پاThreadدوازده    ، یکیزیف  Coreشش    یدارا  Xeon E-2276G    پردازنده

  یبارها  یبرا  ی کیزیف  Coreاما تعداد شش    شود، یمحسوب م  ت یمز  Packet Processing  یبالا برا   فرکانس است.  AES-NIو  

 یهاCoreمعادل دو برابر شدن تعداد    دینبا  زین  Hyper-Threadingعامل محدودکننده باشد.    تواندیم  Full Security  نیسنگ

 شود. یتلق Capacityدر محاسبات  یواقع

ها  NICها و نحوه اتصال  Memory Channel، تعداد  Core  ،Memory Bandwidth  ،Cacheتعداد    شی، افزاPT NGFW  یبرا

  ASICآنها توسط  Data Planeاز  ی داشته باشد که بخش بزرگ یزاتینسبت به تجه یترمیمستق  ریتأث تواند یم PCIe/NUMAبه 

 .شودیپردازش م
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 ی و واقع  یاسم  Performance  سهیمقا  

Positive Technologies خانواده  یدر حال حاضر براPT NGFW کندیرا بر اساس نوع پردازش اعلام م یارقام متفاوت . 

در   23G، حدود  L4  + Application Controlدر    100G  تی ظرف  یدارا  PT NGFW 2020  ،یرسم  تیسامثال در وب  یبرا

IPS + Application Control    18و حدودG    در حالتIPS + Antivirus + URL Filtering  بالاتر    ی هاشده است. مدل  یمعرف

 IPS + AV + URL  یبیدر حالت ترک  86Gو    L4  + Application Controlدر    400Gbpsتا    PT NGFW 3050  مانند  

Filtering  اند.  اعلام شدهPT  کندیاعلام م  نیهمچن  Performance  یهامحصولات را بر اساس روش  Benchmark    مرتبط با

RFC9411  کندیم یابیارز . 

، X86  نهیبه  اریبس  یدر معمار  ی: حتدهد یرا نشان م  ینکته مهم  Full Securityو    هیپا  Throughput  نیتوجه باختلاف قابل  نیا

بومی    ها  NGFWو در تمام    ستین  PTموضوع مختص    نیا.کندیم   جادیا  یتوجهقابل  یبار پردازش  قیعم  یتیامن  یفعال شدن موتورها

 . شودیم شتریب CPU حی صح Sizing تیافزارمحور اهمنرم یاما در معمار شود،یمشاهده مو محصولات مشابه ایرانی به شدت 

چهار پورت    یدارا  زیها باشد. تجهPort  تیفقط مجموع ظرف دیمناسب نبا  اریمع ،یسفارش  Appliance  کی  ی هنگام طراح  نیبنابرا

10GbE   کیالزاما NGFW  باFull Security Throughput  40برابرGbps ستین . 
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  x86/DPDK  ی معمار یهاتیو محدود  ا یمزا  

کنند و    دایتوسعه پ   Softwareدر سطح    شتریب  توانندیم  د یجد  ی هاتیآن است. قابل  یریپذانعطاف  PT  یمعمار  ت یمز  نیترمهم

Product Roadmap  طراح به  جد  یکمتر  همچن  ASIC  دینسل  باشد.  از    نیوابسته  استاندارد   NICو    Processorاستفاده 

Enterprise  عمتنو  یهامدل  جادیامکان ا  تواندیم  Appliance  نسخه    یو حتVirtual    را فراهم کند؛PT NGFW  علاوه بر    زین

Hardware Appliance  به شکلVirtual .قابل استقرار است 

و    Core  ،Cache  ،Memory Bandwidthتعداد    شیاست. افزا  CPU  د یجد  یهانسل  شرفتیاز پ   ترعیاستفاده سر  گر،ید  تیمز

Instruction Setکی  یبدون طراح  تواندیم   د یجد  یها  Security ASIC  به    ما یمستق  د یجدPerformance  منجر شود.   شتریب 

ا  در انتخاب    یمعمار  ن یمقابل،  به  است.  حساس  Hardwareنسبت   NUMA  ،ی ناکاف  Coreتعداد    ف، یضع  CPUتر 

Configuration    ،نامناسبMemory Bandwidth    ایمحدود  NIC  م به   Performance  تواندینامتناسب  شدت کاهش  را 

 دهد. 

 . شودیجذب م یدهنده اختصاصتوسط شتاب تیحساس نیاز ا یمحور، بخش  ASIC یمعمار در

  اریرا بس  CPUبه    Packetرساندن    ریمس  DPDKاست.    NPU  کیمعادل    ییتنهابه   DPDKفرض کرد که    توانینم  گر،یطرف د  از

  یی جا  دیهمچنان با  دهیچیپ   Inspectionو    DPI  ،IPS  ،Application Analysis  اتیاز عمل  یار یبس  تیاما در نها  کند،یکارآمد م

 . شودیم نیتأم یافزارنرم  یهاتمیو الگور یعموم ی هاتوان از پردازنده نیبخش عمده ا PT یاجرا شوند و در معمار

 

 

 

 

 

 

 

 

 

 



 

1405063001 

30 /06 /1405 

  

 

 ی ریگجهینت 

PT NGFW   به    یابیشبکه است. در گذشته دست  تیامن  زاتیتجه  دینسل جد  یمهم در معمار  ریی از تغ  یانمونهThroughput 

  یهاتوان پردازنده  شیهمراه بود. افزا  یاختصاص یتیامن ی هاو پردازنده  ASIC ،FPGAهمواره با استفاده گسترده از   با یبالا تقر اریبس

باعث    User-Space Packet Processing  نهیبه  یهاتمیو الگور  Multi-Queue  یهاDPDK  ،NIC، توسعه  X86  یاهسته چند

 شود.  ریپذامکان زین یگری د کردیشده است رو

PT NGFW  رسم اطلاعات  اساس  پردازنده  یبر  از  پردازش  X86  ی هاموجود،   ،Packet    درUser Space  ،TCP/IP Stack  

 یکه برا  کندیاعلام م  Positive Technologiesو    کندیاستفاده م  IPSو    DPI  یاختصاص  یو موتورها  DPDK  یفناور  شده،نه یبه

 ندارد.  FPGA ا ی Dedicated ASICبه  یازیمحصول ن Performanceبه  یابیدست

-RSS  ،Multi  رینظ  یی هاتیخود قابل  Intel XL710مانند    یی هاNIC.  ستین  Hardware Accelerationنبود کامل    یبه معن  نیا

Queue  ،Flow Director  ،Checksum Offload    وTSO    دارند وDPDK  کندیرا فراهم م  یامکانات  نیاز چن  یبردارامکان بهره  .

  ی اختصاص  ASIC  ای  NP  ،CP  یکه دارا  یموجود در محصولات  Security Processing Offloadاز    دیبا  Offloadسطح از    نیاما ا

 شود. کیهستند تفک

 ی از طراح  یاساس  یبخش  Platform  یو معمار  CPU، انتخاب  PT NGFWمهم است: در    اریبس  جهی، نتAppliance  یطراح  دید  از

و   Cache  ،Memory Bandwidth  ،PCIe Topology  ،NUMAفرکانس،    ،یکیزیف  یهاCore. تعداد  شودیمحسوب م  یتیامن

 اثر بگذارند.  یواقع Throughput یرو ما یمستق توانندیم  ی همگ NICنوع 

 High-Speedو    DPDKاز نظر    Intel XL710بر    یمبتن  NX 140Fمانند    ییها، استفاده از کارتتجهیزات سخت افزاری  در مورد  

Packet I/O  با  5181مانند    ستمیس  کیاست. اما در    یانتخاب مناسب  Xeon E-2276G ن یسنگ  یوهایدر سنار  ،یاهسته شش 

IPS  ،DPI    وTLS Inspection  جادیاحتمال ا  Bottleneck    درCPU  یشبکه است. برا  ی هاپورت  یک یزیف  تیاز ظرف  شتریب  اریبس  

و    Core Countبا    Xeon Scalable  ی ها، حرکت به سمت پلتفرمPT NGFWبالاتر    Performance  ی هابه کلاس  دنیرس

Memory Bandwidth خواهد بود.  تریمنطق شتر یب 

،  CPUصرفا  بر اساس    دینبا  Hardware-Accelerated  یهاNGFW  ریسا  ای  FortiGateبا    PT NGFW  سهیمقا   ت،ینها  در

RAM   سهیمقا  ح،یصح  اریتعداد پورت انجام شود. مع  ای  End-to-End Performance  شامل    کسانی   طیدر شراApplication 

Control  ،IPS  ،Antivirus  ،URL Filtering  ،TLS Inspection  تعداد  ،Concurrent Session  ،Connection Rate ،

Packet Size  وLogging  .است 
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با  یموضوع   ن یترمهم  ل، یدل  نیهم  به ت  ما یمستق  دی که  ا  Positive Technologies  ی فن  میاز   PTاست که در    ن یشفاف شود 

NGFW  یهاتیکدام قابل  قا  یدق  NIC Hardware Offload  صیفعال هستند، نحوه تخص  CPU Core  ها درData Plane    چگونه

همچنان    طیدر تمام شرا  یتیامن  اتیها وجود دارد و کدام عملEstablished Session  یبرا  Fast Pathمشابه    یزمیمکان  ایاست، آ

م   X86 CPU   توسط   اشوندیپردازش  به  پاسخ  مقا  نی.  امکان  مهندس  قیدق  سهیموارد  معمار  PT NGFW  شده یو    یهایبا 

ASIC/NPU نیمحور و همچن Sizing را فراهم خواهد کرد.  سخت افزاری یهاپلتفرم  حیصح 

 


