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PT APPLICATION FIREWALL PRO 

 APIوب و  یهاحفاظت از برنامه شرفتهیپ  راهکار

 Enterprise WAF یبا راهکارها سهیدر مقا یفن  یو بررس هات یقابل ، یمعمار ، یمعرف
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 مقدمه

ها،  APIو    یکیتجارت الکترون  ، یکیالکترون  یبانکدار  ، یخدمات   یها پرتال  ، یسازمان  ی هابر وب، سامانه  یمبتن  ی هاسیگسترش سرو  با

استفاده از    ی طیشرا  نیمنتقل شده است. در چن  Application  ه یشبکه به لا  هیها از لااز سطح حمله سازمان  یبخش قابل توجه

Firewall    وIntrusion Prevention System  از حملات    یاریبس  رایکند، ز  نیوب را تضم  یهابرنامه  تیامن  تواندینم  ییبه تنها

  لیتحل  ازمند یآنها ن  صیو تشخ  شوند یارسال م  Applicationبه سمت    HTTPSو    HTTPکاملاً معتبر    یهادر قالب درخواست   د یجد

 ، رفتار کاربر و منطق برنامه است.Request ،Sessionساختار  قیعم

 

Web Application Firewall  ای  WAF  مس در  گرفتن  قرار  با    ریبا  کاربران  ترافWeb Applicationارتباط   ه یلا  کی، 

Application  و متوقف کند.    ییشناسا  یاصل  س یبه سرو  دنیاز رس  شیمخرب را پ   یهادرخواست  کندیکرده و تلاش م  لیرا تحل

،  API، حفاظت از  Application  یالگو  یریادگی  ،یرفتار  لیتحل  یی وانا ت  دی متداول با  یهاSignatureمدرن علاوه بر    WAF  کی

 ی مشخص  Signatureرا داشته باشد که هنوز    یحملات  ییو شناسا  Application Layer DDoS، کنترل حملات  Botمقابله با  

 نشده است.  جادیآنها ا یبرا

 

PT Application Firewall PRO  ای  PT AF PRO    شرکت از    یبرا  Positive Technologiesمحصول   Webحفاظت 

Application  ها وAPI و    دهیچیحملات پ   نیشده و همچنمقابله با حملات شناخته   یمحصول برا  نیها است. اZero-Day  ی طراح 

ترک از  و  روش  یبیشده  تحلRuleبر    یمبتن  صیتشخ  یهااز  و   Application Profiling  ،Machine Learning  تار،رف  لی، 

Correlation کند یاستفاده م . 

 

PT AF PRO  مانند    یحملات  یتنها به مسدودسازSQL Injection  ای  Cross-Site Scripting  محصول   ی. معمارستیمحدود ن

 Responseو    Request  لی را پوشش دهد؛ از تحل  Application  تیاز امن  یمختلف  یهاهیشده که بتواند لا  یطراح  یابه گونه

که اصلاح    یتا زمان   Application  ی هایریپذبیو حفاظت از آس  L7  DDoSبا    مقابله، کنترل رفتار کاربران،  Bot  یی گرفته تا شناسا

 شود. ری پذامکان Source Codeآنها در 
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متناسب با اندازه سازمان    تواندیاست و م  Enterprise  یهاطیمح   یراهکار قابل توسعه برا  کی  PT AF PRO  زین  یمعمار  دگاهید  از

م معمار  کیاز    ک،یتراف  زانیو  تا  ساده  نسبتاً  مح  Cluster  یاستقرار  گ  شدهعیتوز  یهاطیو  قرار  استفاده  معمارردیمورد    ی. 

Container-based  نیچند  یدارا  یهاطیو مح  کیپرتراف  یهاامکان استفاده از محصول در سامانه  ،یمنابع پردازش  عهتوس  ت یو قابل  

Application  م فراهم  ،  Multitenancyمانند    ییهاتیقابل  AF PRO  یبرا   نیهمچن  Positive Technologies.  کند یرا 

 را در نظر گرفته است یپردازش تیمتمرکز و توسعه ظرف تیریمد

 

 [۱شماره  ری]تصو
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 Application  تیامن  یدر معمار   PT AF PRO  گاهیجا

  یهادرخواست   ،یمعمار  نیاست. در ا  Application  یهاسیکاربران و سرو  انیم  یحفاظت  هیلا  کی   جادیا  PT AF PRO  ی اصل  هدف

HTTP    وHTTPS   رس  ش یپ بررس  Applicationبه    دنیاز  م  یمورد  محدودساز  WAFو    رند یگیقرار  ثبت،  عبور،    ا ی  یدرباره 

 .ردیگیم میآنها تصم یمسدودساز

  Source  ،Destination  ،Port  ،Protocolمانند    یمشخصات  ی آنها عمدتاً بر مبنا  یریگمیشبکه که تصم  یهاFirewall  برخلاف

اطلاعات   م  Connectionو  ارتباط    اتیمحتو  WAF  شود،یانجام  ساختار  بررس  Applicationو  براکندیم  یرا  دو    ی.  مثال 

Request    ممکن است از نظرIP  ،Port    وProtocol    به    یدرخواست قانون  کی  ی کیکاملاً مشابه باشند، اماApplication  یگریو د  

 باشد.  API کیسوءاستفاده از  یتلاش برا ای SQL Injection ،XSS ،Command Injectionشامل 

PT AF PRO  زم یمکان  نیاز چند  تواند یم  ی. درخواست ورودکندیاستفاده م  هیچندلا  ی مدل حفاظت  کیمسئله از    نیحل ا  یبرا  

Detection ردیحملات مورد استفاده قرار گ ترقیدق صیتشخ یبرا ها زمیمکان نیا لیتحل جهیعبور کند و نت. 

 یالگو  تواندیم  Application  کیتراف  لیبا تحل  ستمیاست. س  Application Profiling  ،یمعمار  نیا  یاجزا  نیتراز مهم  یکی

 Anomalyفاصله دارند به عنوان    Applicationرا که از رفتار معمول    یی هاRequestکند و    یی ها را شناساRequestمتعارف  

آنها در دسترس   یبرا  یمشخص  Signature  ای  Ruleدارد که هنوز    یبا حملات  قابلهدر م  یادیز   تیاهم  تیقابل  نیکند. ا  یبررس

 AF  ی هااز روش  یکیرا    Application Profilingو    Machine Learning  تیقابل  نیا  Positive Technologies.  ستین

PRO حملات  یی شناسا یبراZero-Day کند یم  یمعرف 

.  رند یگیشده حمله مورد استفاده قرار مشناخته  ی الگوها  یی شناسا  یبرا  زین  یتیامن  یهاSignatureها و  Rule  زم،یمکان  ن یکنار ا  در

 نباشد.  ییروش شناسا کیمحصول تنها وابسته به  شودیباعث م Behavioral Analysisو  Signature Detection بیترک

Correlation  ممکن است هر    دهیچ یاست. در حملات پ   یحفاظت  یاز معمار  یگریبخش مهم د  زینRequest  نشانه   ییبه تنها

  Correlationبتواند رفتار مهاجم را مشخص کند.    یبازه زمان   کیمرتبط در    یاز رخدادها  یاحمله نباشد، اما مجموعه  کی  یقطع

 . کندیم جادیا Attack Sequenceنسبت به  یترقی دق د یو د  کند یم  مرا فراه ییها Event نیامکان مرتبط کردن چن

PT AF PRO  لیامکان تحل  نیهمچن  Session  صرفاً بر اساس    یتیامن  میتصم  ی مدل  نی. در چنکند یکاربران را فراهم م   تیو فعال

 باشد.  صیتشخ ندیاز فرآ یبخش  تواندیم  زین Session ای Userبلکه رفتار  شود،یمنفرد گرفته نم Request ا ی  Packet کی
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 کرد: میتقس یاصل هیمحصول را به چند لا یحفاظت یمعمار توانیم جهینت در

 HTTP/HTTPSو پردازش   افتیدر هیلا •

 Rule-Based Detectionو  Signature هیلا •

 Machine Learningو  Application Profiling هیلا •

 Behavioral Analysis هیلا •

 Session Analysisو  User هیلا •

 Correlation هیلا •

 Policy Enforcement هیلا •

 Monitoringو   Event Management هیلا •

 

 

 [۲شماره  ری]تصو
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 ی سنت WAFفراتر از   حفاظت

را با   Requestساختار    WAFروش    نیبودند. در ا  Signatureبر    یها عمدتاً مبتنWeb Application Firewall  هیاول  نسل

را مسدود   Requestشده حمله، شناخته Patternو در صورت مشاهده  کردیم سهیمقا شدهفیتعر  ش یاز پ  یاز الگوها یامجموعه 

 . کردیم

  تواند ی. مهاجم مستین  ی کاف  یامروز  دات یمقابله با تهد  یاست اما برا  Application  تیمهم امن  یها از بخش  ی کیروش همچنان    نیا

Payload  دهد،    رییرا تغEncodingد یجد  یریپذبیآس  کیاز    ا یاستفاده کند، حمله را در چند مرحله اجرا کند    ی متفاوت  یها  

مکمل استفاده    زمیمکان  نیاز چند  تیمحدود   ن یکاهش ا  یبرا  PT AF PRO,    نشده است  دیتول  آن  Signatureاستفاده کند که هنوز  

 :  کند یم

• Application Profiling 

o لیتحل  با  Requestبا    یها کاربران  ارتباط  متعارف  ساختار  م  Applicationمعتبر،  انحراف شود یمشخص   .

 .ردیقرار گ یمورد بررس ی رعادیاز رفتار غ  یابه عنوان نشانه  تواندیم Profile نیاز ا داریمعن

• Machine Learning 

o Machine Learning  یالگوها  لیتحل  یبرا  Application  م استفاده  کاربران  تشخ  شودیو  در   ص یو 

Anomalyکه    یها و حملاتRule  ی روش خصوصاً در مقابل برخ  نیآنها وجود ندارد نقش دارد. ا  یبرا  یمشخص  

Zero-Day Attackکندیم دای پ  تیها اهم . 

• Automatic Vulnerability Detection 

o PT AF PRO  تحل  تواندیم برخHTTP Response  لی با  را    Application  یریپذبیآس  یهانشانه  یها 

مهاجم، اطلاعات حاصل از رفتار   Requestعلاوه بر مشاهده    WAF  شودیباعث م  کردیرو  ن یدهد. ا  صیتشخ

Application خود مورد استفاده قرار دهد.   لیدر تحل زیرا ن 
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• Virtual Patching 

o اصلاح  از سازمان  یاریبس  در امکان  Applicationدر    یریپذب یآس  کی ها  است ستین  ریپذبلافاصله  ممکن   .

Source Code   باشد،    مانکاریمتعلق به پApplication  باشد، انجام    یم یقدPatch  ی طولان  یهاآزمون  ازمند ین  

 شود. ی اتیح سیباعث اختلال در سرو رییاعمال تغ ایباشد  

o Virtual Patching  چن ا  ی دفاع   هیلا  کی  یطیشرا  ن ی در  مس  کندیم  جادیموقت  شدن    Exploit  ریتا 

  جادیا  یاصل  Applicationدر    یرییمسدود شود؛ بدون آنکه الزاماً در همان لحظه تغ  WAFدر    یریپذب یآس

 شود.

o Positive Technologies   ماژول    نیا  یبرا ن  P-Codeحوزه  ا  یمعرف  زیرا  است.  تحل  نیکرده  با    ل یماژول 

Source Code  حفاظت هدفمند در برابر    جادیکرده و امکان ا  یی را شناسا  های ری پذب یبرنامه، آسExploit   آنها

 کند یرا فراهم م

• Client-Side Protection 

o حملات    تمامApplication  که   یحملات کاربر  ی. برخدهندیسرور را هدف قرار نم  ماًیالزاماً مستقBrowser 

 شوند.  رمجازیغ   اتیعمل  یاجرا  ای، اطلاعات حساس  Sessionمنجر به سرقت    توانندیم   زین  دهندیرا هدف قرار م

o PT  حوزه    نیا  یبراWAF.js  نیرا ارائه کرده است. ا  Client Module  از جمله    یداتیمقابله با تهد  یبراXSS ،

DOM XSS ،DOM Clobbering  وCSRF شده است  یطراح 

• Malware Inspection 

o Web Application  ها معمولاً امکانUpload    وDownload  ک یبه    تواندیم   تیقابل  نیدارند و هم  لیفا  

آپلود و    یها لیفا  لیتحل  یبرا  PT AF  ستمیدر اکوس  M-Scanشود. ماژول    لیتبد  Malwareانتقال    ریمس

طراح و    یدانلودشده  م  Positive Technologiesشده  است  نیا  کندیاعلام  امکان  چند  فاده ماژول   ن یاز 

Antivirus Engine  کندیرا فراهم م  . 
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 [ ۱]جدول شماره 
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 PT AF PROاستقرار   یمعمار

با توجه به   دیبا Deployment Modeشبکه است. انتخاب  ی، روش قرار گرفتن آن در معمار WAF یاز نقاط مهم در طراح یکی

ا  High Availability، الزامات  Routing  ریی، امکان تغApplication  تیساختار شبکه، حساس   ایموضوع انجام شود که آ  نیو 

WAF را  کیتراف دی صرفاً باMonitor  داشته باشد.  زیحملات را ن میمستق یامکان مسدودساز دی با ا یکند 

PT Application Firewall یسه مدل اصل Integration کند یرا ارائه م : 

• Reverse Proxy 

o Reverse Proxy از  یاتیمدل استفاده عمل نیترمتداولWAF .یمعمار نیا در است Client ی برقرار  یبه جا  

  افت،یرا در PT AF PRO Request. کندیبرقرار م  WAF، ارتباط خود را با Web Serverبا  میارتباط مستق

 ,  کندیمنتقل م Backend Serverو در صورت مجاز بودن به  یبررس

o امکان کنترل کامل    یمعمار  نیاRequest    وResponse  کند یحملات را فراهم م   م یمستق  یو مسدودساز  .

را انجام  Security Policy لیو تحل ییرمزگشا ندیدر نقطه مناسب فرآ تواندیم WAF زین HTTPSدر ارتباط 

 دهد. 

o استقرار Reverse Proxy  علاوه برVisibility امکان اعمال  شتر،یبPolicy یرو ترقیدق Application ها را

محصول    Integration  یویسنار  نیترروش را متداول  نیا  زین  Positive Technologiesو    کندیفراهم م

 .  کند یم  یمعرف

 

 [۳شماره  ری]تصو
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• Transparent Proxy 

o در  Transparent Proxy  ارتباط    ریمحصول در مسClient    وServer  ک یدر قالب    تواندیاما م   رد یگیقرار م  

L۲  Bridge  .کند چن  تیمزعمل  ن  یایمعمار  نیمهم  تغ  ازیکاهش  در    رییبه    ا ی  IP Addressingگسترده 

Routing  .دارد که قرار دادن    تیاهم  یی هاسازمان  یروش برا  نیا موجود استWAF  ی ضرور  کیتراف  ریدر مس 

 . ستیگسترده در ساختار شبکه مطلوب ن راتییتغ جادیاست اما ا

 

 [۴شماره  ری]تصو

• Sniffer Mode  و انتخاب مدل مناسب استقرار 

o Sniffer Mode  یمعمار  نیا  در؛   دارد  یتفاوت اساس  ی با دو مدل قبل  PT AF PRO  میمستق  ر یالزاماً در مس 

نم  Applicationو    Clientارتباط   از طرTrafficاز    ی کپ  ک ی.  ردیگیقرار   Traffic  ای   SPAN  قی، معمولاً 

Mirroringاری، در اخت WAF کیتراف ستمیو س ردیگیقرار م Application کندیم لیرا تحل . 

o مهم    تیمزSniffer Mode  توانیآن است که م  WAF   در    یاساس  رییتغ  جادیرا بدون اTraffic Path    و با

 وارد شبکه کرد. نییپا یاتیعمل سکیر

o مرحله    یمدل برا  نیاPilot  شناخت ،Applicationی، بررس  Eventم یها، تنظ  Security Policy  ی ابیو ارز  

 است. دیمف اریرفتار محصول بس هیاول
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o آن با    یادیتفاوت بن  مااReverse Proxy  ا ی  Transparent Proxy  است که    نیدر اPT AF  م یمستق  ریدر مس 

Traffic  نیقرار ندارد. بنابرا  Sniffer  کیعمدتاً    دیرا با  Deployment Mode  یبرا  Visibilityو    لی، تحل

Detection  که   یدر نظر گرفت، در حالInline Deployment  یبرا  Enforcement  م یمستق  ی ریو جلوگ 

 لیرا به عنوان تحل  Sniffer Mode  زین  Positive Technologiesتر است.  مخرب مناسب  Requestاز عبور  

 . کندیم ی معرف SPAN Portاز  شدهافتیدر کیتراف یکپ

 

 [۵شماره  ری]تصو

 نوشته شود.  Mirrored Trafficعبارت  PT AF ریمس یو رو Production Trafficعبارت  Web Server ریمس یرو
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 Deployment Mode  انتخاب

انتخاب معمار  نهیگز  نیها بهترهمه سازمان  یبه صورت مطلق برا  توانیاز سه روش استقرار را نم  کی  چیه وابسته به   یدانست. 

بدون    Policy  میو تنظ  Application Behavior  ییشناسا  ک،یدر مرحله اول مشاهده تراف  یهدف اصل  اگر  اهداف پروژه است.

 شروع پروژه باشد.  یبرا ی مناسب نهیگز تواندیم Sniffer Modeباشد،  Production ریدر مس رییتغ جادیا

  ی ترکامل  یمعمولاً معمار  Reverse Proxyحملات باشد،    Real-Time  یو مسدودساز  Security Policyهدف اعمال کامل    اگر

 . دهد یقرار م تیامن میت اریدر اخت

Transparent Proxy  ارزشمند است که    ییهاط یدر مح  زینInline Inspection  راتییدارد تغ  ل یسازمان تما  یاست ول  ازیمورد ن 

Routing شبکه را به حداقل برساند.  یو معمار 

 

 [ ۲]جدول شماره 
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 Enterprise طی مح  یمناسب برا یمعمار

،  Availability  ،Scalabilityمستقل و منفرد در نظر گرفته شود.    Server  کیبه عنوان    د ینبا  WAFبزرگ،    ی اتیعمل  طیمح  کی  در

Capacity Planning  وFailure Handling لحاظ شوند.  یدر معمار یطراح یاز ابتدا دیبا 

PT AF PRO  معمار  یهاطیمح  یبرا از  قابل  Container-oriented  یبزرگ  ظرف  تیو  م   یپردازش  تیتوسعه  .  کند یاستفاده 

Positive Technologies  محصول بر    ی فعل  یدر معرفMultitenancy  ،Centralized Management  ،Autoscaling    و

مح در  برا  کند یم   د یتأک  High-Load  یهاطیاستفاده  افزا  ک،یپرتراف  یوهایسنار  یو   Processingتعداد    شیامکان 

Component  ها وServerی ها  Cluster  یمعمار  شودیموضوع باعث م   ن یا,    را در نظر گرفته است  PT AF PRO   را بتوان از

و   Web Application  یادیمحافظت از تعداد ز  یبرا  شدهعی توز  یمعمار  کیبه    Applicationمدل ساده حفاظت از چند    کی

API در حقیقت مدل مبتنی بر سخت افزار و مدل مبتنی بر مجازی سازی انتخابهایی می باشد که ,    توسعه دادPT AF PRO   برای

امنیت خوبی    WAFطراحی در اختیار ما قرار میدهد , در شبکه های کوچک و متوسط میتوان با استقرار یک یا چند تجهیز به عنوان  

را تامین نمود اما در شبکه های که حجم ترافیک بسیار زیاد است معماری مبتنی بر سخت افزار گران قیمت مناسب نیست و با 

استفاده از زیرساخت مجازی سازی موجود در سازمان میتوان به صورت میکروسگمنت طراحی مناسبی داشت و ریسکهای ناشی از  

 یه مدیریت نمود و وابستگی به تجهیزات خاص را در معماری کاهش داد  . ترافیک بالا را در چندین لا
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 Enterprise  ی هاطی و استقرار در مح  یر یپذاسی، مقCluster  یمعمار

و نصب آنها   Fortiwebیا  F5مانند  WAFمشکل اساسی در بسیاری از سازمانها در ایران تامین تجهیزات گرانقیمت سخت افزاری 

تجهیز تهیه کنند و نگهداری   ۳یا    ۲حداقل    HAدر دروازه های ورودی اینترنت به مرکزداده می باشد همچنین سازمانها مجبورند برای  

 قطعات آنها با شرایط تحریم و مشکلات واردات مانند پاور و ... دشوار و هزینه زا می باشد . 

اما همین معماری نیز مشکلات امنیتی دارد زیرا سامانه های زیادی در داخل سازمان وجود دارد که نیازی به اتصال به اینترنت ندارد 

های داخلی بین محصولات مختلف سازمان یا بین    APIاز سامانه های محرمانه داخلی یا انواع سامانه های عمومی انبار و ... و حتی  

در سازمان رها شده است و در صورتی که هکر به هر طریق به شبکه داخلی سازمان نفوذ کند به سادگی    WAFسازمانی که بدون  

 . این سامانه ها را میتواند مورد حمله قرار دهد 

متصل به اینترنت منتقل میکنند که با توجه به    WAFبرخی از سازمانها برای رفع این مشکل سامانه های داخلی خود  را به پشت  

 انواع باگهای امنیتی کشف شده در سالهای اخیر و خطر نفوذ به این تجهیزات از بیرون سازمان ریسک را چند برابر میکنند ! 

های بین سازمانی باشد که  APIسامانه های داخلی و    –مستقل برای سامانه های اینترنتی    WAFراهکار بهتر میتواند تهیه چندین  

 PTهای مجازی توسط    WAFگران تمام میشود ! برای همین راهکار میکروسگمنت بر پایه    HAاین راهکار با توجه به نیاز به قابلیت  

 بسیار ارزانتر و مناسبتر است ! نه وابستگی به تجهیزات گران وجود دارد و مشکل تامین نه سامانه های داخلی بی دفاع رها میشوند. 

آن در    یی، تواناEnterprise WAFراهکار    کیمحدود و    سیچند سرو  یمورد استفاده برا  WAF  کی  انیمهم م  یهااز تفاوت  یکی

 ی ابه گونه  دی با  WAF  یبزرگ، معمار  یهاط یاست. در مح  Trafficها و حجم  Applicationمتناسب با رشد تعداد    تیتوسعه ظرف

افزا  یطراح که  کاربران،    شیشود  نرخ  Web Applicationها،  APIتعداد  و  اRequestها  باعث  در    کی  جادیها  گلوگاه  نقطه 

 نشود. یتیامن رساختیز

PT Application Firewall PRO  یهاطیبا تمرکز بر مح  High-Load    وDistributed  یشده و معمار  یطراح  Container-

based منابع و تعداد   شیرا با افزا یپردازش تیآن امکان توسعه ظرفProcessing Componentکند یها فراهم م . 

 Traffic  شی. در صورت افزاستیتر نبزرگ  Appliance  کیبا    ستمیکامل س  ینیگزیجا  یلزوماً به معنا  تیظرف  شیمدل، افزا  نیا  در

را بر عهده    Traffic  یبررس  فهی را که وظ  یی هاHandlerبه مجموعه اضافه کرد و تعداد    یشتریب  Processing Resource  توانیم

 داد.  شیدارند افزا

 

 

 



 

1405063101 

31 /06 /1405 

  

 

Positive Technologies   تیقابل  Autoscaling    و  یکیرا افزاکندیم  یمعرف  AF PROمهم    یهایژگیاز  با  بار،    شی. 

Processing Handlerبه    یی گوپاسخ  یبرا  توانندیم  یشتریب  یهاTraffic    فعال شوند و در سطحCluster  تعداد    رییامکان تغ  زین

Serverاستفاده از    نیهمچنمورد استفاده وجود دارد. سازنده    یهاPT AF PRO  یهاطیدر مح  High-Load  از    شیب  یهابا نرخ

۱۵0,000 Request Per Second یهایو معمار Geographically Distributed .را مطرح کرده است 

 ت ی ر یپردازش و مد شده ک ی تفک یمعمار

 شوند: کیتفک گری کدیاز  WAF یاصل فهیبهتر است دو وظ Enterprise یطراح در

• Control Plane  مد مدConfiguration  ،Security Policy  تیریمسئول  کاربران  تنظEvent  ،ی تیری،    ماتیها، 

Application  است. ستمیس یاجزا یو هماهنگ 

• Traffic Processing Plane لیو تحل افتیدر فهیوظ Trafficی، اجرا Rule ،هاApplication Profilingصی، تشخ 

 را بر عهده دارد.  یتیامن یهااستیس Enforcementحمله و 

م  فیوظا  نیا  یمنطق  کیتفک افزا  Trafficحجم    شیافزا  شودیباعث  باعث  مد  شیالزاماً  بخش  بتواند   یتیری بار  سازمان  و  نشود 

Processing Capacity خود توسعه دهد.  ازی را متناسب با ن 
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 ی افق  یریپذاس یمق

Horizontal Scaling   ینسبت به مدل سنت  یمهم  تیمز  دیجد  یهایدر معمار  Vertical Scaling  در,  دارد  Vertical Scaling  

با  تیظرف  شیافزا  یبرا افزودن    تیظرف  Horizontal Scaling  در,    ابد ی ارتقا    Applianceکل    ای   CPU  ،RAM  د ی معمولاً  با 

Processing Node  ای  Worker  که    ییهاسازمان   یموضوع برا  نی ا,    کندیم  دای پ   شیافزا  دیجدTraffic  شیافزا  جیآنها به تدر  

 . کندیرا فراهم م رساختیز یاامکان توسعه مرحله  رایدارد، ز یادیز تیاهم ابدییم

PT AF PRO  معمار م  یریپذانعطاف  شیافزا  یبرا   Container-based  یاز  بهره  منابع  از  استفاده   Positiveو    ردیگیدر 

Technologies  تیموضوع را به طور مشخص در قابل  نیا  Autoscaling  تعداد    رییو تغServer یها  Cluster  مطرح کرده است 
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Multitenancy 

بزرگ ممکن است    یهاسازمان  در,    محصول است  Enterprise  یمهم معمار  یهایژگیاز و  گری د  یکی  Multitenancy  تیقابل

 را بر عهده داشته باشد.   یواحد سازمان  ایشرکت، شعبه  نیچند یهاApplicationحفاظت از  فهیوظ یمرکز رساختیز کی

Multitenancy  کی مجزا را در    ی منطق  یهامحدوده  جاد یامکان ا  Platform   به خصوص   یمعمار  نیا,    کند یمشترک فراهم م

 مناسب است:  ریموارد ز یبرا

• Holdingها 

 Subsidiaryچند  یدارا یهاشرکت •

• Service Providerها 

• Data Centerها 

• MSSP ها 

 مستقل Business Unitچند  یدارا یهاسازمان •

Positive Technologies  م از ده  Multitenant  یمعمار  کندیاعلام  امکان حفاظت  زمحصول   ک یدر    رمجموعهیها شرکت 

 . شودیآنها م انیبهتر بار و منابع م یباعث جداساز Container Architectureو  کندیرا فراهم م ستمیس
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 Detection  هیحمله و مدل چندلا  ص یتشخ  موتور

  ی امروز  Applicationکرد. حملات    یابیآن ارز  یهاSignatureتنها با تعداد    دیرا نبا  Web Application Firewall  کی  ییتوانا

تغ  توانندیم ساختار  Payload  ،Encoding  رییبا   ،Request  مکان  بیترک  ای کنند  تلاش  مختلف  رفتار  ساده    یهازمیچند 

Signature-Based Detection   لیدل  نیهم  به,    را دور بزنند  PT AF PRO  یمختلف برا  یها زمیاز مکان  یبیاز ترک  Detection 

 . کندیاستفاده م Protectionو 

 Request  کینتواند    صیروش تشخ  کیاگر    یعنیاست؛    Applicationدر سطح    Defense in Depth  جاد یا  یمعمار  نیا  هدف 

 آن را داشته باشند. لیامکان تحل گرید  یهاهیکند، لا  ییمخرب را شناسا

• Signature-Based Detection 

o شده بر اساس  حملات شناخته  ییشناسا ه،یلا نیاولRule  وSignature  .است 

o شده کاربرد دارد، از جمله:از حملات شناخته یمقابله با کلاس بزرگ یبخش برا نیا 

▪ SQL Injection 

▪ Cross-Site Scripting 

▪ Command Injection 

▪ Path Traversal 

▪ Remote File Inclusion 

▪ Local File Inclusion 

▪ Protocol Violation 

▪ Malicious HTTP Requests 

 . WASCو  OWASP Top ۱0مرتبط با   یهاکیاز تکن یاریبس و ▪

PT AF PRO  شده در حفاظت از حملات شناختهOWASP Top ۱0  وWASC کندیم ی خود معرف یاصل یهاتیرا جزء قابل . 
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• Application Profiling 

o Application Profiling یبرا یلیتکم هیلا کی Signature Detection .است 

o WAF    با مشاهدهTraffic   یقانون  Application  متعارف    یالگو  تواندیمRequestبرای  ,کند  ییها را شناسا  

 مثال: 

 شوند؟ یم یمعمولاً فراخوان ییهاURL چه ▪

 وجود دارند؟ Request کیدر  ییهاParameter چه ▪

 ست؟یآنها چ ریو ساختار مقاد نوع ▪

 شوند؟ یاستفاده م ییهاRequest Method چه ▪

 شود؟یمحسوب م یعیکاربران طب یبرا  ییرفتارها چه ▪

آن را  تواندیم ستمیفاصله داشته باشد، س Applicationمعمول  Profileاز   یداریبه شکل معن یدیجد Requestاگر   جهینت رد

 کند. لیتحل Anomalyبه عنوان 

• Machine Learning 

o Machine Learning    درPT AF PRO  لیو تحل  جادیا  یبرا  Profileیها  Application    وUser   مورد

 . ردیگیاستفاده قرار م

o که  شودیمشخص م یطیدر شرا زمیمکان نیا تیاهمAttack Signature .از قبل وجود ندارد 

o از    یبرا مهاجم  اگر  است    Zero-Day Vulnerability  کیمثال  ممکن  کند،  با   Payloadاستفاده  او 

Signatureرفتار    یها اما  باشد،  نداشته  تطابق  به    Requestموجود   Application  یعاد  Trafficنسبت 

 باشد.  رمعمولیغ 

Positive Technologies  م   یی شناسا  یبرا  Machine Learningبر    یمبتن  Application Profiling  کندیاعلام 

Anomaly  وBlocking  که هنوز  شودیاستفاده م یحملاتDetection Rule آنها وجود ندارد. یبرا یمشخص 
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• User Profiling 

o رفتار    لیتحلApplication  رفتار,    از مسئله است  یتنها بخش  User  ار یدر اخت  ی اطلاعات مهم  تواند یم  زین 

WAF  مثال:  یبرا قرار دهد 

 Requestنرخ  ی ناگهان شیافزا ▪

 مختلف  یهاURLبه  یدسترس یبرا عیسر تلاش ▪

 Login Attempt اد یز تعداد ▪

 مشابه اتیعمل تکرار ▪

▪ Request Pattern  ی عیرطبیغ 

▪ Automated Navigation 

 باشند. L7 DDoS ا ی Bot ،Brute Force  ،Credential Attackنشانه   توانندیم ▪

PT AF PRO    ازUser Profiling  بر    یمبتنMachine Learning  ا  یبرخ  ییشناسا  یبرا جمله  Anomaly  نیاز  از  ها 

Application-Layer DDoS کندیاستفاده م . 

• Correlation 

o کی Attack ک یدر قالب  شهیهم Request افتدیواحد اتفاق نم . 

o ممکن است ابتدا    مهاجمApplication  کند، سپس    ییرا شناساEndpointکند و در    شیمختلف را آزما  یها

 را اجرا کند.  Exploitمرحله بعد 

o هر  یبررسEvent از  ی کامل ریبه صورت مستقل ممکن است تصوAttack نکند.  جاد یا 

o Correlation Engine  تواند یم  Eventمتصل کرده    گر یکدیاند به  شده  جاد یرا که در طول زمان ا  ی مرتبط  ی ها

 را بهتر مشخص کند.  Attack Chainو 

Positive Technologies    ازCorrelation    وCustom Rule  مرتبط کردن چند    یبراEvent  در طول زمان و    یمنطقAudit  

 . کندیاستفاده م Web Applicationکاربران  ی هاتیفعال
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• Bot Protection ،API Security  و مقابله باApplication-Layer DDoS 

o از  حفاظتApplicationصیتنها به تشخ گرید یامروز یها SQL Injection  وXSS شودیمحدود نم. 

o از    شیافزا ز  Automated Servicesو    API  ،Mobile Applicationاستفاده  از    یادیباعث شده حجم 

Traffic  وب توسطSoftware Clientشود.  جادیها ا 

o نیا Clientمخرب باشند.   ای  یقانون  توانندیها م 

o Search Engine  ،هاMonitoring System  ها وIntegration Service  ها نمونهBotهستند.   یقانون   یها 

o از  توانندیمقابل مهاجمان م  درBot مانند:  یی هاتیفعال یبرا 

▪ Credential Stuffing 

▪ Brute Force 

▪ Web Scraping 

▪ Account Enumeration 

▪ Automated Exploitation 

▪ Content Harvesting 

▪ Application-Layer DDoS 

 کنند.  استفاده

• Bot Protection 

o مهم در    یهااز چالش  یکیBot Protection  انیتفاوت م  صیتشخ  Human User  ،Legitimate Bot    و

Malicious Bot .است 

o Block    کردن ساده تمامAutomated Traffic  یقانون  یهاسیاز سرو  ی ادیتعداد ز  رایز  ست،ی ن  ی راهکار مناسب  

 . کنندیم تیفعال Automatedبه صورت  زین

o PT AF PRO  مقابله با    یبراBotاز تحل استفاده    Client  صیمختلف تشخ  ی هازم یو مکان   Behavior  لیها 

 . کند یم

Positive Technologies  کندیبه طور مشخص اعلام م  AF PRO  مقابله با    تیقابلBotدارد که قادر به    زی را ن  یاشرفته ی پ   یها

 هستند.    Browser یسازهیو شب JavaScript یاجرا 
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• API Security 

o توسط  ها ستم یس انیاز ارتباط م یبخش قابل توجه  دیجد  یهایمعمار درAPI شودیانجام م . 

o Mobile Application  ،هاMicroservice  ،هاBusiness Integration  ها وCloud Serviceبرا  یها 

 . کنندیاستفاده م  APIتبادل اطلاعات از 

o جهینت در API  نیتراز مهم ی کیعملاً به Attack Surfaceشده است.  لیسازمان تبد یها 

o WAF  ا  یبرا از  بر    د یبا  طیمح  نیحفاظت مؤثر  رفتار  HTTP Requestو    URLبتواند علاوه   ،Client  نرخ ،

 کند.  یبررس زیرا ن Applicationپارامترها و ساختار ارتباط با  ،یفراخوان

o یهاتیقابل  Protection  ،Application Profiling  ،User Profiling  ،Rate Control    وDetection 

Engineیها PT AF PRO در حفاظت از  توانندیمAPI Endpointرند یمورد استفاده قرار گ زیها ن. 
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o یطراح رد Policy یبرا API دارند: تیاهم ریمعمولاً موارد ز 

▪ Request Method 

▪ URL  وEndpoint 

▪ Parameter 

▪ Content Type 

▪ Authentication Behavior 

▪ Request Rate 

▪ Response Behavior 

▪ User ای  Client Profile 

▪ Application-specific Rules 

PT AF PRO  کیبه طور مشخص به عنوان WAF حفاظت مستمر از  یبراWeb Application  وAPI شودیم  یمعرف . 

• Application-Layer DDoS 

o در Network DDoS  معمولاً هدف اشباعBandwidth ا ی Network Infrastructure  .است 

o اما  Application-Layer DDoS  با تعداد    تواندیمRequest  کمتر، منابع    اریبسApplication   را مصرف

 کند. 

o کیمثال  یبرا Request  :ممکن است باعث 

▪ Database Query نیسنگ 

▪ Search Operation 

▪ Complex Calculation 

▪ Session Creation 

▪ File Generation 

 شود. نهیپرهز API کی یفراخوان  ای ▪

o حجم  یصرفاً بررس یطیشرا نیچن درTraffic ص یتشخ یشبکه برا Attack  ستین یکاف . 

PT AF PRO    ازUser Profiling  بر    یمبتنMachine Learning   یرفتارها  ییشناسا  یبرا  Anomalous  یهاو تلاش  L7  

DDoS کندیاستفاده م . 
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 Integrationو   تیامن  اتیمتمرکز، عمل تی ریمد

بخش  Detection Engine  تیفیک  ،ی سازمان  WAF  کی  در ن  یتنها  با  ازیاز  محصول  مد  د یاست.  ز  تیریامکان    یادی تعداد 

Application  وSecurity Policy اریدر اخت زیرا ن Security Team  .قرار دهد 

  تیریمختلف وجود داشته باشند. مد  یهاData Centerدر    APIو    Web Applicationسازمان بزرگ ممکن است صدها   کی  در

 . شودیناسازگار م  یهاPolicy جادیو احتمال ا Operational Complexity ش یباعث افزا یطیمح نیها در چنWAFجداگانه 

PT AF PRO    امکانCentralized Management  برا و  Policy  تیریمد  یرا  در    Protection  یهاRuleها 

Installationاست.    یها گرفته  نظر  در  راهکار  تیقابل  نیا  Positive Technologiesمختلف  اختلاف    یبرا  یرا  کاهش 

Configuration کندیعنوان م تیریدم  یاتیعمل نهیسرعت واکنش و کاهش هز شیافزا  ها،تیسا انیم. 

• Centralized Policy Management 

کنترل   Management Layer  کیها را از  Application  یحفاظت  یهاPolicy  تواندیم  Security Teamمتمرکز،    یمعمار  در

 . کند یم دایپ  یشتریب تی اهم Data Centerچند  یدارا  یهایموضوع در معمار ن یا, کند

 خود را در: یهاApplicationسازمان ممکن است  کیمثال  یبرا

▪ Primary Data Center 

▪ Disaster Recovery Data Center 

▪ Private Cloud 

▪ Branch Data Center 

 کرده باشد.  مستقر

 دارد.  یادیز  تیها اهمProtection Policyبودن  کسانی یایمعمار نیچن در

Positive Technologies  قابل برنامه  به    ۲0۲6  یهاتیدر    ان یم  یحفاظت  یپارامترها  Synchronizationخود 

Installationیها PT AF PRO  درData Centerمختلف اشاره کرده است.  یها 
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 [۱0شماره  ری]تصو

• Monitoring  وEvent Analysis 

WAF از منابع مهم  ی کیTelemetry یبرا SOC  شودیمحسوب م   ,Event توسط  جادشدهیاWAF درباره:  یاطلاعات  تواندیم 

▪ Source IP 

▪ Target Application 

▪ Requested URL 

▪ Attack Type 

▪ Request Parameter 

▪ User Behavior 

▪ Session 

▪ Security Action 

▪ Attack Sequence 
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 قرار دهد. تیامن لگریتحل اریاخت در

 شوند. لیتحل یتیامن یهاستمیس ریدر کنار اطلاعات سا WAF ی هاEventکه  شودیم  شتریب یاطلاعات زمان  نیا تیاهم

• Integration یهاهیلا ریبا سا Security 

 شود. یمستقل طراح رهیجز کیبه صورت  دینبا Application تیامن

WAF شامل:  هیچندلا یمعمار کیاز  یبخش تواند یم 

▪ NGFW 

▪ SIEM 

▪ NDR / NTA 

▪ Sandbox 

▪ Vulnerability Management 

▪ Endpoint Security 

▪ SOC 

▪ Threat Intelligence 

 . باشد

مخرب  Request ییپس از شناسا PT AFمطرح شده است که در آن  Multilayer Protection یمعمار زین PT یاسناد فن در

از   یگریدر سطح د  یقرار دهد تا محدودساز  Network Protection System  اریرا در اخت  د ی تهد  Sourceاطلاعات    تواندیم

 انجام شود. زیشبکه ن

مورد استفاده    زیها نSecurity Control  ریبتواند در سا  Application Layerشده در  انجام   Detection  شودیباعث م   کردیرو  نیا

 .ردیقرار گ
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Integration  تی ری با چرخه مد  Vulnerability 

ممکن است روزها    ندیفرآ  نیا  است.  WAFو    Vulnerability Detection  انی، ارتباط مIntegrationمهم    یوهایاز سنار  یکی

 قرار داشته باشد.   Exploitممکن است در معرض  Applicationمدت  ن یتمام ا در ها طول بکشد. هفته  ای

، Application  ییکرد تا تا زمان اصلاح نها  جادیا  WAFدر    Protection Rule  کی  توانیم  Virtual Patchingاستفاده از    با

Exploit   مرتبط باVulnerability   .مسدود شود 

Positive Technologies   ویسنار  نیا  یبرا  Integration  انیم  Application Security    وPT AF  ن م  زیرا  تا    کندی ارائه 

 محافظت شوند.  Exploitدر برابر  Firewallدر سطح   شدهییشناسا ی هایریپذب یآس
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 مطرح   یهاEnterprise WAFدر برابر    PT AF PRO  گاهیجا

مجموعه  Web Application Firewall  بازار راهکارها  یاشامل  ، Hardware Appliance  ،Virtual Appliance  یاز 

Cloud WAF  وWAAP Platform مانند  یمحصولات , استFortiWeb ،F۵ Advanced WAF ،Imperva ،Cloudflare 

WAF ریو سا Enterprise Application Security Platform دارند.   یو نقاط تمرکز متفاوت یمعمار کیها هر 

 ای SQL Injection Protectionمانند   ییهاتیعدم وجود قابل ایصرفاً بر اساس وجود  دی با رقبا نبا PT AF PRO سهیمقا نیبنابرا

XSS Protection تمام  باًیتقر,  انجام شودEnterprise WAFدهندیکلاس از حملات را پوشش م نیا یمطرح امروز یها . 

 انجام شود:  یترق یعم  ی هاهیدر لا دی با ی واقع سهیمقا

o Architecture 

o Scalability 

o Application Profiling 

o Machine Learning 

o API Security 

o Bot Protection 

o Zero-Day Detection 

o Client-Side Protection 

o Virtual Patching 

o High Availability 

o Management 

o Integration 

o Deployment Flexibility 

o Performance 

o Operational Complexity 
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PT AF PRO  وFortiWeb 

FortiWeb  از    یکیEnterprise WAFشده  شناخته  یهاFortinet  برا از    یاست که   APIو    Web Applicationحفاظت 

 Machine Learning ،Applicationاز  Signature Detectionعلاوه بر  FortiWeb یفعل   یهانسخه,  شده است یطراح

Profiling  ،Bot Mitigation  ،API Protection  ،Client-Side Protection  ،Vulnerability Scanner    وIntegration  

 Hardware Appliance  ،Virtualدر قالب    ار   FortiWeb  نیهمچن  Fortinet.  کنند یاستفاده م  Fortinetمحصولات    ریبا سا 

Machine یهاسیو سرو Cloud کندیارائه م . 

نظر دسته محصول،    نیبنابرا  Enterprise Web Application and APIهر دو در حوزه    FortiWebو    PT AF PROاز 

Protection  وهیو ش  یاما معمار  رند،یگیقرار م  Scale    ًاز نقاط تمرکز مهم    ی کی,  ستین  کسانیکردن آنها کاملاPT AF PRO 

 است.  Scale-out Processingو  Container-based ،Multitenancy ،Centralized Management یمعمار

بر نسخه    FortiWebمقابل    در ارائه مHardware Applianceاز    یا ، خانواده گستردهVirtualعلاوه  را   یو در برخ  کندیها 

از  مدل استفاده   Encryption/Decryptionو پردازش    WAF Throughput  شیافزا  یبرا  Hardware Accelerationها 

 Distributed  ای   Capacity  یجی، توسعه تدرHardware  تی ، محدودTrafficکه رشد    یی هادر پروژه  یتفاوت معمار  نیا,    کندیم

Deployment شود. یبررس قیبه صورت دق دی دارد، با تیاهم 

 

 [۱۲شماره  ری]تصو
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 یت یامن یهاتیقابل  هیاول  سه یمقا

 :   کنندیارائه م ی مشابه یهاتیها قابل از حوزه  یاری، دو محصول در بسSecurity Featureنظر  از

o حفاظت از  یدو محصول برا هرOWASP Top ۱0 اند. شده یطراح 

o بر  یمبتن ی هادو از روش هرSignature کنندیاستفاده م  یرفتار یهاو مدل . 

o تیقابل یدو دارا هر Machine Learning  ییشناسا یبرا Anomaly .و حملات ناشناخته هستند 

o مقابله با    تیدو قابل هرBot   .دارند 

o دو از  هرAPI Protection کنند یم  یبانی پشت . 

o مقابله با  یبرا یی هازمیمکان یدو دارا هرDoS  در سطحApplication .هستند 

o دو امکان  هرVirtual Patching محافظت از  ا یVulnerability  تا زمان اصلاحApplication کنندیرا ارائه م. 

FortiWeb   مانند    ییها تیخود قابل یفعل   یهادر نسخهML-Based API Discovery  ،Schema Verification  یبرا  XML   و

JSON  ،Bot Mitigation  بر    یمبتنMachine Learning    وBiometric Detection  ،Client-Side Protection  ،Built-

in Vulnerability Scanner  وIntegration  باFortiSandbox دهدیرا ارائه م . 

  یبرا  WAF.jsمانند    یاختصاص  ی هاتی، قابلMachine Learningو    Application Profilingعلاوه بر    PT AF PROمقابل    در

Client-Side Protection  ،M-Scan  و    لیفا  لیتحل  یبراP-Code  یبرا  Virtual Patching  تحل  یمبتن  Source  لیبر 

Code کندیخود ارائه م ستمی را در اکوس . 
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آن  د یدر نظر نگرفت، بلکه با  Signatureبر  ی صرفاً مبتن WAF  کیرا  PT Application Firewall PRO توانیمرحله م ن یا تا

 کرد.  یقابل توسعه بررس یبا معمار Application Security Platform کیرا به عنوان 

 Signature Detection  ،Application Profiling  ،Machine Learning  ،User Profiling  ،Correlation  ،Bot  بیترک

Protection  ،Client-Side Protection  ،Virtual Patching  معمار م  Scale-out  یو  در    شودیباعث  بتواند  محصول 

 . ردیمورد استفاده قرار گ APIو  Web Application یادیتعداد ز یدارا یهاطیو مح Enterprise یوهایسنار

 Data  ن یکه چند  ییهاسازمان  یبرا  زین  Centralized Managementو    Container-based  ،Multitenancy  یمعمار

Centerاز    یمجموعه بزرگ  ا ی  رمجموعهی، شرکت زApplicationدارد.    یاژهیو  تیها دارند اهمPositive Technologies   در

 PT Cloud Applicationو    PT Application Firewall PRO  برخود را    WAFتوسعه    یاعلام کرده تمرکز اصل  زین  ۲0۲6سال  

Firewall قرار داده است. 
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 FortiWebو    PT AF PRO  ی هاتیجامع قابل  سه یمقا

 ر یتصو  Throughput  ا ی  Detection Rateدر چند سطح انجام شود و محدود کردن آن به    دی ها باEnterprise WAF  سهیمقا

دارند در کنار هم    تیاهم  Enterprise WAFو انتخاب    یرا که در طراح  ییهاتیمجموعه قابل  ریز  جدول,    کندینم  جادیا  یکامل 

 . دهد یقرار م
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FortiWeb  یهاتیعلاوه بر قابل  WAFاز    یا، مجموعهApplication Delivery Feature  ها مانندLayer 7  Server Load 

Balancing  ،SSL Offloading  ،URL Rewriting  ،Content Routing  ،Compression    وCaching  ن ی. ادهد یارائه م  

 اند. ذکر شده زین FortiWeb ی فعل Datasheetموارد در 

بس  FortiWebمنظر    نیا  از مDeploymentاز    یاری در  ن  Application Delivery  فیاز وظا  یبخش  تواندیها  به طور    زیرا 

 انجام دهد.  میمستق

PT AF PRO  بر   شتریدر مقابل بApplication Security  ،Detection  ،Scalability  یتیامن  ستمیو ادغام با اکوس  Positive 

Technologies .تمرکز دارد 
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 انتخاب محصول  ملاحظات

 شوند:  یبررس Proof of Conceptدر  ریحداقل موارد ز شودیم  شنهادیسازمان، پ  کی یبرا  WAFانتخاب  ندیفرآ در

 Request Per Second یواقع  تعداد •

• HTTPS Throughput 

• TLS Transaction Rate 

• Latency توسط  جادشده یاWAF 

 قابل محافظت یهاApplication تعداد •

• API Traffic Volume 

 Responseو  Request اندازه •

• File Upload Traffic 

• Bot Detection Accuracy 

• False Positive Rate 

• Zero-Day / Anomaly Detection 

• Policy Learning Time 

• High Availability 

• Failover Time 

• Scale-Out Behavior 

• Logging Performance 

• SIEM Integration 

• Management Complexity 

• License Model 

• Hardware Dependency 

• Growth Capacity 
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 ی ریگجهینت

  یکیبه    Application Layerها باعث شده  Digital Serviceها و  APIها،  Web Applicationها به  سازمان  یوابستگ  شیافزا

 یبرا  Firewall  کیصرفاً    گری د  WAF  یطیشرا  نیچن  در,    شود  لیاطلاعات تبد  یفناور  رساختیسطوح حمله در ز  نیتراز مهم

 .ستین XSSو  SQL Injection ییشناسا

ها را محافظت  APIکنند،    لیرا تحل  Userو    Applicationبتوانند رفتار    دی ها باApplication Security Platform  دیجد  نسل

و  Automated Attackکنند،   شناساBotها  را  اساس  Zero-Day Attackکنند،    ییها  بر  امکان  حد  تا  را  و   Anomalyها 

Behavioral Analysis توسعه متناسب با رشد  تیابلحال ق نیدهند و در ع  صی تشخTraffic  .سازمان را داشته باشند 

PT Application Firewall PRO  ن یچند  بیبا ترک  Detection Mechanism  ن یا  کند یقابل توسعه، تلاش م  یو معمار  

 پوشش دهد.  کپارچهی Platform ک یرا در  ازهاین

Application Profiling  ،Machine Learning  ،User Profiling  ،Correlation  ،API Protection  ،Bot Protection ،

WAF.js  ،M-Scan  ،P-Code  ،Multitenancy  معمار اجزا  Cluster  یو  جا   ییاز  که  از    گاهیهستند  فراتر  را   ک یمحصول 

Signature-Based WAF   مانند    یبا محصول  سهیمقابل، مقا  در,  دهندیقرار م  یسنتFortiWeb  بازار    دهد ینشان مEnterprise 

WAF    به سمتPlatformاز    یاحرکت کرده است که مجموعه   ییهاWeb Security  ،API Security  ،Bot Management  ،

Machine Learning    وApplication Delivery    م  کجایرا نسخه  FortiWeb.  کنندیارائه  قابل  ی فعل  یهادر    ی هاتیخود 

 ML-Based API Discovery ،Schema Protection ،Sensitive Data Leakage Detection ،Botمانند  یاشرفته یپ 

Deception ،Biometric Bot Detection  وClient-Side Protection دهدیارائه م . 

 Architectureبر اساس    دی ها باEnterprise WAF  ریسا   ا ی  PT AF PRO  ،FortiWeb  ان یانتخاب م  یبرا  یی نها  میتصم  نیبنابرا

Requirement  حجم ،Trafficازی، ن  API Security  مدل ،Deployment  ،Integration  ،Hardware Strategy  ج یو نتا  

خاص،    Applianceاز    شتریب  Independenceقابل توسعه،    یکه معمار  یی هاطیمح  در  انجام شود.   Proof of Concept  ی واقع

Multitenancy  وDistributed Processing یدارد، معمار ییبالا تیاهم PT AF PRO دارد. یاژهیو یارزش بررس 

از اکوس  یی ها طیمقابل در مح  در ، Integrated Application Delivery  ی هاتیقابل  ا ی   کنندیاستفاده م  Fortinet  ستمیکه 

API Discovery   و    شرفتهیپAppliance-Based Deployment  از    یبخشRequirement  هستند،    یاصلFortiWeb 

  ، ی غاتیتبل  Feature List  کینه بر اساس    دیبا  WAFانتخاب    ت،ی نها  در,    دهد یطراح شبکه قرار م  ار یدر اخت  یاگسترده  یمجموعه فن

  ی آزمون عمل  جیو نتا   نده یتوسعه آ  ت ی، ظرفTraffic Pattern  ،Security Requirementسازمان،    ی واقع  یمعمار یبلکه بر مبنا

 محصول انجام شود.


