
AppSec
راهبرد پیرامون فرایندهای توسعه امن



درباره ما

AppSecچیست

ارائه ما

سناریوهای کاربردی

خروجی نهایی برای شما

چگونه می توانیم شروع کنیم

درباره چه چیزهایی 
صحبت خواهیم کرد



حفاظت از جهان در برابر رویدادهای غیرقابل تحمل با 
بهره گیری از جدیدترین فناوری ها

Positive Technologies یکی از رهبران صنعت امنیت
ندگان سایبری مبتنی بر نتیجه محوری و یکی از تأمین کن

. بزرگ جهانی محصولات و راهکارهای امنیت اطلاعات است
محافظت از کسب وکارها و صنایع مختلف در مأموریت ما 

.برابر تهدید حملات سایبری است

Positive Technologiesشرکت تجربه و تخصص جهانی 

تقریباً تمامی قاره ها و مناطق جهان را پوشش می دهد، از 
آمریکای لاتین، آسیای،جمله خاورمیانه و شمال آفریقا

.جنوب شرقی، هند، چین و آفریقا

شرکت سهامی عام

R&D در حوزه
امنیت سایبری

سال ها

مشتریان سازمانی
در سراسر جهان

ا محیط خلاقانه ب
حضور متخصصان

و کارشناسان

حوزه های تحت حفاظت ما

شرکای پیشرو در حوزه 
یکپارچه سازی



چیست



مجموعه ای از فرایندها و شیوه ها 
 افزار نرمکه برای کمک به توسعه 

استفاده می شوندامن 

در هر AppSecشیوه های 
مرحله از چرخه عمر توسعه 

ی، برنامه ریز: استفاده می شوند
ت، تحلیل، طراحی، توسعه، تس

پیاده سازی و بهره برداری

AppSec در خط لوله توسعه
ادغام می شودیکپارچهبه طور

همواره نادیده گرفته می شد



ارائه ما



مجموعه ای کامل از محصولات و خدمات
برای تضمین توسعه امن نرم افزار طراحی شده اند

محصولات خدمات

محافظت از برنامه های موبایل در
برابر مهندسی معکوس



مجموعه محصولات



خروجی نهایی 
برای شما



نرم افزار تیکتینگ توسعه دهنده
کد به شاخه ویژگی در 

می شودارسال

از ارسال درخواست
به شاخه 

شاخه 

انجام اسکن های
و 

استقرار موفق در محیط با شاخه ادغام موفق 
توسعه

ازارسال 
شاخه 

به شاخه 

و اسکن های 
با موفقیت اجرا 

شدند

آغاز فرایند مدیریت تغییر
،ضمیمه نتایج 

و 
به مدیریت تغییر

اجرای اسکن
روی کل 

کد در حین فرایند 

استقرار برنامه
از برنامه 

محافظت می کند

راه اندازی خط لوله 
برای محیط 

توسعه



انتقال مسئولیت به ▪
توسعه دهندگان

ارزانترین زمان برای رفع ▪
آسیب پذیری ها

افزایش کارایی توسعه دهندگان▪

د، اگر امنیت مدیریت ناپذیر باش▪
توسعه دهندگان آن را نادیده 

می گیرند

دهتجربه توسعه دهن

اتوماسیون در تصمیم گیری های ▪
امنیتی

پذیرش رویکرد امنیت محور ▪

ای عملیاتی کردن امنیت برنامه ه▪
کاربردی

ارفع و پاک سازی آسیب پذیری ه▪

مدیریت 
آسیب پذیری ها

برنامه موفق 



چشم انداز

افزایش ادغام امنیت در سراسر▪
شناسایی زودهنگام آسیب پذیری ها و 

کاهش ریسک و هزینه
برای تعبیه امنیتپذیرش ▪

در فرایند توسعه
روند رو به رشد شیوه های امنیتی ▪

پیشگیرانه و مداوم

و روندهای فعلی در
امنیکپارچه سازی 

افزایش پیچیدگی برنامه ها و چشم انداز▪
تهدیدات

:  تقاضای بالای ابزارها با پوشش کامل▪
و امنیت کانتینر،،

پلتفرم های یکپارچه کارایی را افزایش▪
همبستگی و حذف تکراری : می دهند

هشدارها به صورت ساده سازی شده

افزایش تقاضا برای راهکارهای
امنیتی خودکار و یکپارچه

راهکارهای ما

مجموعه ای از ابزارها برای پوشش کامل▪
و ،،

امنیت کانتینر

، حذف پلتفرم یکپارچه برای همبستگی▪
(به زودی)تکراری و تحلیل هشدارها 

طابق امکان مدیریت پیشگیرانه ریسک م▪
با روندهای 

برای پاسخگویی به نیازهای



ارزش ما
مستحکم بر ساخت محصولات

اساس بالاترین استانداردها

با تکیه بر رشد و رهبری صنعت
تخصص و تجربه

تضمین نرخ خطای پایین در شناسایی 
آسیب پذیری ها



چگونه می توانیم شروع کنیم
آماده ارائه مطالعات موردی در جلسه هستیم دبا ما تماس بگیری

تحلیل وضعیت فعلی امنیت
توسعه برنامه های کاربردی

ارزیابی

د تدوین استراتژی برای فراین
توسعه امن نرم افزار

راهبرد

جرای آزمایشی ابزارها و 
راهکارهای اسکن برای توسعه 

امن

پایلوت



https://global.ptsecurity.com/


مهم استچرا 

تدوین استانداردها و سیاست های 
ت داخلی امنیت توسعه برنامه ها، مدیری

.نقص ها و ارائه آموزش های امنیتی

ل شناسایی آسیب پذیری ها در تمام مراح
چرخه عمر توسعه نرم افزار و اطمینان از 

.ادغام امنیت در کل فرایند

افراد
یتی با پشتیبانی هدفمند، نیازهای امن

خود را برطرف کرده و بدهی فنی را 
.کاهش دهید

فناوری هافرایندها

کمک به توسعه دهندگان برای 
ارائه برنامه های امن

ی تضمین وجود کنترل های امنیت
و حفظ سرعت عرضه به بازار

علاوه بر ارتقای تخصص فنی 
داخلی، به ایجاد فرایندهای 

کارآمد نیز کمک می کند

و چگونه یک ابتکار مؤثر در حوزه امنیت
برنامه های کاربردی ایجاد کنیم



راهکار جامع تست امنیت ایستا برنامه های 
ار و تحلیل ترکیب نرم افزSASTکاربردی
SCAارهای است که تحلیل باکیفیت و ابز

کاربردی برای تأیید خودکار 
آسیب پذیری ها ارائه می دهد، روند کار با 

گزارش ها را به طور چشمگیر سرعت 
می بخشد و همکاری بین متخصصان 

.امنیت و توسعه دهندگان را ساده می کند

نمای کلی محصول

شناسایی زودهنگام شما ادغام می شود و امکان اجرای در خطوط لوله 
.را فراهم می کنداسکن های امنیتی در مراحل ابتدایی 

پوشش امنیتی جامع برای و تحلیل ترکیب نرم افزارپشتیبانی از تست امنیت ایستا 
.محافظت از کدهای سفارشی و وابستگی های متن باز

متمرکز در سراسر سیستم های قابلیت های داخلی برای اعمال 
.تضمین کننده اجرای یکنواخت سیاست های امنیتی،

مقیاس پذیر و 
کاربرپسند

فرایندهای خودکار و یکپارچه سازی، کارهای دستی را کاهش می دهند و 
پذیرش شیوه های امنیتی توسط توسعه دهندگان را آسان تر می کنند

ممکن از برنامه های مالی 
است دارای آسیب پذیری های

پرریسک باشند

از برنامه ها دارای 
ه آسیب پذیری هایی هستند ک

م امکان حمله به کاربران را فراه
می کنند

ناشیاز آسیب پذیری ها 
از خطاهای کدنویسی 

هستند

مزایا



حفاظت کامل از 
ار این ابز. محیط های کانتینری را فراهم می کند

ها را برای ها و 
د، یافتن پیکربندی های نادرست اسکن می کن

د و را برای آسیب پذیری ها تحلیل می کن
کلاسترهای در حال اجرا را به صورت 

این کار، یک چارچوب امنیتی.مانیتور می کند
تا یکپارچه برای کل چرخه عمر کانتینر، از 

.ایجاد می کند

پشتیبانی 
چندکلاستری

بدون توجه به مدیریت متمرکز چندین کلاستر 
زمان صرف شده توسط تیم های امنیتی را کاهش موقعیت مکانی 

رف این راهکار به راحتی قابل پیاده سازی است و امکان تنظیم مص. می دهد
.منابع مطابق با حجم رویدادهای پردازش شده را فراهم می کند

پوشش کامل چرخه 
عمر برنامه

ی از تحلیل تصاویر ابزارهای اسمبلامنیت در هر مرحله اعمال می شود 
و رویدادهای رخ داده در زمان اجراکد تا مانیتورینگ فراخوان های 

موتور تشخیص 
ناهنجاری

شخیص موتور اختصاصی و پرقدرت برای نظارت بر انطباق با سیاست ها و ت
ها ناهنجاری ها در زمان اجرای کانتینر، امکان مانیتورینگ منعطف رویداد

ده، همچنین مجموعه قوانین تشخیص از پیش ساخته ش. را فراهم می کند
.کمک می کند تهدیدها بلافاصله شناسایی شوند

شروع سریع ها و بررسی امنیت قوانین از پیش ساخته شده برای محافظت از 
ها، به شما امکان می دهد کلاستر را بلافاصله

.پس از نصب محصول محافظت کنید

ه به فرایندهای توسعاز شرکت ها 
امن اهمیت می دهند

منابع لازم برای از سازمان ها 
شناسایی حوادث امنیتی جدی در

کانتینرها را ندارند

ای از کانتینرها براز شرکت ها 
رده استقرار برنامه ها به طور گست

استفاده می کنند

و تحقیقات : منبع

نمای کلی محصول

مزایا



اقدامات یک مهاجم را شبیه سازی 
یا می کند که قصد نفوذ از راه دور به یک وب سایت

این محصول نه تنها کامپوننت های.سرویس را دارد
شخص ثالث دارای آسیب پذیری شناخته شده را 

ش شناسایی می کند، بلکه با ترکیب چندین رو
ز تحلیل، مشکلات خاص برنامه تحت آزمایش را نی

را هم این ویژگی ها .کشف می کند
یل گر به عنوان یک ابزار مستقل و هم به عنوان یک تحل

که در خط لوله پویا 
.توسعه شما ادغام می شود، ضروری می سازد

تحلیل چندبعدی 
آسیب پذیری ها

روش های تحلیل که در همکاری نزدیک با متخصصان برجسته امنیت
ی مانند سایبری توسعه یافته اند، امکان شناسایی ده ها کلاس آسیب پذیر

و غیره را فراهم می کنند،،،

اسکن کارآمد ش با نادیده گرفتن صفحات تکراری در حین اسکن، مصرف منابع کاه
.یافته و عملکرد بهینه می شود

تحلیل خودکار و 
انعطاف پذیر

رد، اسکن و فرآیند احراز هویت را می توان برای هر برنامه خاص تنظیم ک
دستی در حالی که تحلیل به صورت خودکار انجام می شود و نیاز به بررسی

.از بین می رود

پوشش آسیب پذیری  امکان شناسایی آسیب پذیری های بالقوه در اسکن مستقیم 
.را فراهم می کندسیستم های حیاتی

دارای از برنامه های 
آسیب پذیری هستند

هکرها اجازه می دهند از برنامه ها به 
داده های حساس را سرقت کنند

امکان دسترسی از برنامه ها 
هکرها به منابع وب را فراهم 

می کنند

نمای کلی محصول

مزایا



با کارایی بالااز WAFفایروال برنامه های وب 
از صفحات فرود ساده تا —برنامه های وب 

های APIو —پورتال های سازمانی با بار بالا 
آن ها در برابر تهدیدات سایبری خارجی 

.محافظت می کند

مزایا

محافظت در برابر

عملکرد پایدار آسیب پذیری شناخته شده ۱۰مشتری در طول بیش از 
سال

پشتیبانی 
چندمستاجری

امکان پیکربندی و دسترسی مستقل برای ( ها)محیط های ایزوله 
دارای هر . چندین برنامه در همان پلتفرم را فراهم می کنند

کهپردازنده های ترافیک اختصاصی و جداسازی فیزیکی کلاستر است 
.ایزوله سازی قوی تری نسبت به جداسازی منطقی ارائه می دهد

پشتیبانی کامل از  سرعت انتقال داده را به طور قابل پشتیبانی کامل از پروتکل مدرن 
فظ توجهی افزایش داده، تأخیر را به حداقل می رساند و عملکرد بالای برنامه را ح

.می کند

قابلیت های 
مقیاس گذاری خودکار

یا فروش های بزرگ مانند مثلاً در حملات )افزایش ناگهانی ترافیک 
.  ودبا اضافه شدن خودکار پردازنده های ترافیک مدیریت می ش(

ر اساس معماری مبتنی بر کانتینر اجازه مقیاس گذاری پویا نودهای کلاستر را ب
.منابع موجود می دهد

ر گزینه های انعطاف پذی
استقرار

:چند سناریوی استقرار قابل انتخاب است
کنترل کامل داده ها بدون اتصال به اینترنت▪
.ها یا سرورهای پردازش ترافیک اضافیاز طریق ▪
ارتباط ماژول سبک وزن که با نسخه ابری ▪

.برقرار می کند تا هزینه های زیرساخت کاهش یابد

محافظت در برابر 
و 

فهرست دقیق تهدیدات بنا به درخواست قابل ارائه است

نمای کلی محصول



از کلون سازی، دستکاری، فعال سازی غیرمجاز 
یری قابلیت های پولی و اسکن آسیب پذیری ها جلوگ

تلاش های اشخاص ثالث برای می کند و همچنین 
.تحلیل سازوکار داخلی برنامه را مسدود می سازد

سال ها تجربه شرکت ،در هسته 
در حوزه هک اخلاقی و 

.ارزیابی امنیت برنامه های موبایل قرار دارد

عدم نیاز به دسترسی به کد منبع
.بدون نیاز به دسترسی به کد منبع برنامه شما کار می کند

اصلاح به جای افزودن
.مکانیزم های امنیتی مستقیماً در فایل های اجرایی برنامه تعبیه می شوند

غیرمتمرکزسازی
ت هر ماژول به صورت مستقل اجرا شده و قابل سفارشی سازی است، که امکان توزیع حفاظ

.در سراسر برنامه را فراهم می کند

SaaS

آن را روی سرور اصلاح کرده و نسخه های برنامه خود را بارگذاری می کنید؛ 
.محافظت شده با دفاع های تعبیه شده را در اختیار شما قرار می دهد

بدون نیاز به پیکربندی
می شودبا استفاده از تنظیمات از پیش پیکربندی شده، حفاظت تنها با یک کلیک فعال

.بدون نیاز به راه اندازی یا تنظیمات دستی

قابل ارائه بر روی

چرا 

نمای کلی محصول



رویکرد ما

ارزیابی وضعیت فعلی امنیت برنامه های ▪
کاربردی

شناسایی حوزه های قابل بهبود▪

تدوین استراتژی و نقشه راه▪

تهیه قالب های سیاست های داخلی▪

مطالعه امکان سنجی کنترل های امنیتی▪

آماده سازی مستندات لازم برای آغاز پروژه▪

آماده سازی

پیاده سازی فرایندها▪

پیاده سازی کنترل های فنی▪

پیکربندی و یکپارچه سازی▪

بازبینی و اصلاح سیاست های داخلی▪

آن بوردینگ تیم های توسعه منتخب▪

پیاده سازی

آن بوردینگ سایر تیم ها▪

رفع بدهی فنی▪

بهینه سازی ابزارهای اسکن▪

به روزرسانی سیاست های داخلی▪

پشتیبانی
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